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1. TIVISTELMA

Digitalisaatio on kasvattanut datan maaraa ja asemaa yhteiskunnassa radikaalisti. Siina
jalostettu ja analysoitu data on yha keskeisempi tuottavuutta ja kilpailukykya voimistava
tekija seka datan tuottaminen, jalostaminen ja alykas kaytto tulevat merkittaviksi liike-
toiminnan alueiksi. Datan perusteella luodun tiedon kaytto (tiedolla johtaminen) moni-
puolistuu. Data-analyysi ja dlykkaat ratkaisut muuttavat merkittavasti digitaalista palve-
lutuotantoa. Digitaalisista alustoista tulee merkittava taloudellisen toiminnan perusta.
Digitalisaation osuus BKT:sta arvioidaan olevan jo yli 10% .

Tassa raportissa perustuen tieteelliseen tutkimustietoon, alan tutkimuskirjallisuuteen,
EU:n ja kansallisiin selvityksiin ja raportteihin analysoidaan digitalisaation vaikutusta
Keski-Suomeen ja minkalaisia toimenpiteita tarvitaan kestavan ja tasapainoisen kehityk-
sen toteuttamiseksi. Lisaksi arvioidaan mitka digi teknologiat muuttavat maailmaa lahi-
vuosikymmenina ja mika on kyseisten teknologioiden merkitys maakunnan eri yritystoi-
minnan toimialoille ja julkiselle sektorille.

Tutkimus- ja koulutuspanostukset digitalisaatioon Keski-Suomessa kaikilla koulutusta-
soilla ja yrityksissa ovat kriittisia tekijoita Keski-Suomen menestymiselle kansallisesti ja
kansainvalisesti.

Digiteknologiassa turvallinen jarjestelmakehitys (Security by Design) on aivan keskeinen
tekija. Datatietovarantojen, suurteholaskentajarjestelmien, ihmisten ja organisaatioi-
den apuna olevien alykkdiden ja autonomisten jarjestelmien teknologian tulee olla tur-
vallista ja luotettavaa, jotta kayttdjat hyvaksyvat ne osaksi jokapdivaista elamaansa. Di-
gitalisaatiossa teknologian kehittdmisen rinnalla tulee vahvistaa kansalaisten luotta-
musta digitaalisiin palveluihin.

Tassa esiselvityksessa on paddytty seuraaviin johtopaatdksiin kehitettdessa maakunnan
digitalisaatioratkaisuja tavoitteena johtava digimaakunta Suomessa.

Keski-Suomen strategia 2040 mukaan ” Vuonna 2040 Keski-Suomi on osaava ja hyvin-
voiva bio- ja digitalouden kansainvalinen maakunta. Toimiva aluerakenne ja saavutetta-
vuus sekda monipuolinen kansainvalinen toiminta mahdollistavat kehittamistyon tulok-
sellisuuden.” Visio on edelleen toimiva ja sen saavuttamiseksi tulee toimenpiteiden olla
tehokkaita ja selkedn tavoitteellisia.

Digitalous on yksi Keski-Suomen avainaloista ja strategiassa esitettyjen tavoitteiden saa-
vuttamiseksi:

1 Tilastokeskus (2017). Digitalisaatio ja BKT — miten digitalisaatio ndkyy taloustilastoissa.
https://www.tilastokeskus.fi/static/media/uploads/tup/kantilinpito/digitalisaatio_bkt.pdf



1. Digitalisaation eri alojen tutkimusta ja koulutusta on lisdttava ja laajennettava,
mika edellyttda alan aloituspaikkojen lisdamista ja koulutusohjelmien kehitta-
mista korkeakouluissa vastaamaan alan muutosta.

2. Digitalisaatio koskettaa kaikkia aloja, siksi alan opetusta tulee lisata eri koulutus-
ohjelmissa Il-asteen koulutuksesta korkeakoulutukseen vastaamaan digitalisaa-
tion edellyttamia tietoja taitoja.

3. Maakunnan ICT-infrastruktuuri tulee rakentaa vastaamaan kansalaisten, yritys-
elaman ja julkishallinnon tulevaisuuden tarpeita.

4. Maakunnassa tulee digipalveluiden saatavuus taattava kaikille asukkaille, mika
edellyttada laajakaistapalveluiden ulottamista koko maakuntaan.

5. Digitalisaation yritysten T&K&I toimintaa tulee vahvistaa ja yritysten panostuksia
tulee asteittain lisatd saavuttaaksemme karkimaakuntien tason.

6. Systematisoidaan yritysten ja oppilaitosten maakunnallinen yhteistyd osaamisen
ja kehittamisen tehostamiseksi

7. Keskisuomalaisia teknologiateollisuuden yrityksid kannustetaan laajentamaan
digitalisaation mahdollisuuksia koko tuotanto- ja jakeluketjussa.

8. Tuetaan kansainvilisten yritysten etabloitumista maakuntaan.

9. Keski-Suomeen (Jyvaskyld) kehitetaan globaalin tason digitaalisen koulutuksen ja
tutkimuksen keskus (Digikoulu-alusta, Pocket School)

10. Demografisen muutoksen hillitsemiseksi tulee tyon tekemista kehittaa digitaalis-
ten ratkaisuiden (mm. eta- ja mobiility6) avulla

Tarvittavia toimenpiteita jatkovalmistelussa:
e Kartoitetaan yritysten eri digiosaamisalueiden koulutus- ja tutkimustarpeet seka
tyovoiman maaralliset ja laadulliset tarpeet
e Kaynnistetddan monitieteisia ja monialaisia tutkimushankkeita digitalisaation eri
osa-alueilla
e Kaynnistetdan pilot-hankkeita mm. seuraavilla alueilla:
o Digitaalinen tekoalytuettu koulutusjarjestelmakonseptin laatiminen ja
testaus
o Maakunnallisen tietoallasarkkitehtuurin rakentaminen
o Alykkdiseen robotiikkaan ja kognitiiviseen tietojenkésittelyyn perustu-
van terveydenhuoltoratkaisun tutkimus seka konseptin laadinta ja tes-
taus
o Maakunnan kyberturvallisuusstrategian laadinta
e Kaynnistetdan EU:n elvytysrahalla ensimmainen vaihe maakunnan digitalisaatio-
ohjelmasta



2. JOHDANTO

Tassa esiselvityksessa on koottu digitalisaatioon liittyvat teknologiat ja arvioitu eri Keski-
Suomen toimialueilla miten merkittava kukin teknologia on talla hetkelld seka vuonna
2030 ja 2040 eri yritysten toimialoilla seka julkisella sektorilla.

Lisaksi arvioidaan koulutuksen ja tutkimuksen rooli on jatkossa. Asiantuntijoiden koulu-
tus kestaa 3-5 vuotta ja siksi koulutuksessa tulisi olla ennakoivasti liikkeella.

Keski-Suomi vastaa Suomea pienoiskoossa vaestoltaan noin 270.000 eli noin 1/20 osa
Suomea. lkdrakenne ja yritystoiminta vaihtelevat suuresti eri Keski-Suomen seutukun-
nilla. Koulutuksen monipuolisuus ja maakunnan kokokoon nahden merkittavasti suu-
rempi osuus valtakunnan koulutusvolyymista on merkittava voimavara. Keski-Suomeen
muuttaa runsaasti opiskelijoita yliopistoon, ammattikorkeakouluun ja ammatilliseen
koulutukseen. Tama on merkittava voimavara maakunnalle.

Keski-Suomen kehityksen kannalta koulutuksen pysyminen ajan kehityksessa ja uuden
tiedon siirtaminen julkiselle ja yksityiselle sektoreille ratkaisevat Keski-Suomen kehityk-
sen.

SOTE-ala ja yleissivistava koulutus ovat keskeisid ja % julkisten menojen kustannuksista.
Raportissa esitetdan toimintamalli, kuinka SOTE-alan sekd alemman ja keskiasteen kou-
lutuksessa voitaisiin hyodyntaa digitalisaatiota.

Raportissa on seuraavat osa-alueet:

e Ratkaisevassa asemassa olevia teknologian alueita
e Miten teknologiat muuttavat maailmaa?

e Kehitystrendeja

e Digitalisaatio Keski-Suomen yritysten toimialoilla
e Digitalisaatio julkisilla toimialoilla

e Tutkimus ja koulutus

e Toimenpidesuositukset ja maakunta vuonna 2050

Liitteissa on esitelty raportissa mainitut teknologiat, linkit johtavien tutkimuslaitosten
ennusteisiin ja kuvaus digitalisaation kehittamislinjauksista Euroopan unionin ja Suomen
eri strategioissa, selonteoissa ja raporteissa. Digitalisaation osuus BKT:sta arvioidaan
olevan jo yli 10% 2. Hallituksen EU-elvytysohjelmassa digitalisaatio on yksi neljasta pila-
rista, tarkoituksena nostaa Suomi maailman karkeen avainteknologioiden palvelujen
tuottajana. 3

2 Tilastokeskus (2017). Digitalisaatio ja BKT — miten digitalisaatio nikyy taloustilastoissa.
https://www.tilastokeskus.fi/static/media/uploads/tup/kantilinpito/digitalisaatio_bkt.pdf

3 Valtioneuvosto, tiedote 10.2.2021. https://valtioneuvosto.fi/-/10623/ministerityoryhma-linjasi-
kestavan-kasvun-ohjelman-sisaltoa-ja-tavoitteita






3. RATKAISEVASSA ASEMASSA OLEVIA TEKNOLOGIAN ALUEITA

Maakunnan tulevaisuuskehityksen kannalta kriittisiksi teknologian alueiksi olemme tun-
nistaneet seuraavat:
1. Massadata ja tietoaltaat
Tekoalysovellutukset
Tekodlypohjaiset datankasittelytekniikat
Esineiden Internet (loT) ja sensorinen data
Alysopimukset
Robotiikka ja autonomiset jarjestelmat
Tietoturva/kyberturvallisuus
Digitaaliset palvelualustat
Simulointi ja digitaaliset tuotemallit (digitaaliset kaksoset)
10 Digitalisaatioon liittyvat tietoliikennetekniikat
a. kiinteat tietoliikenneyhteydet: kuituverkot
b. langattomat yhteydet 4G, 5G ja 6G
c. satelliittiteknologia

©®NOUAWN

Keskeinen digitalisaatiota eteenpdin vieva teknologia on tekodly. Se pitda sisallaan
useita sovellutusalueita, jotka on hahmoteltu kuvassa 1.

’ Ohjattu oppiminen ’_

l Ohjaamaton oppiminen )— [ R
: — | Koneopp|m|nen ?
[ Vahvistusoppiminen )—

| Kéannokset ’—

Luokittelu ja Luonnollisen kielen
klusterointi ymmartdminen

| Tiedon uuttaminen }—

Puhesyntetisaattorit, I — .
Text to speech | Puheenymmbirys H Te kOa |y
Litterointi, Paatoksenteon
Speech to text tukijarjestelmat/

asiantuntijajarjestelmat

Suunnittelu, aikataulutus
ja optimointi

Robotiikka

Kuvantunnistus —

N&ko

Konen&ké I—

Kuva 1 Al-tekniikoita ja sovellutusmahdollisuuksia

4 Siukonen, Timo & Neittaanmaki, Pekka: Mita tulisi tietd3 tekoalystd, Docendo 2019, ISBN 978-952-291-
596-2
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Tekodlyn laajentuessa ihmisten arkeen ja yhteiskunnan eri toimintojen alueelle tekoalyn
turvallisuudesta tulee keskeinen kansalliseen kokonaisturvallisuuteen vaikuttava tekija.
Ihmisten on voitava luottaa tekoalyyn niin teknologian kuin eettisyyden nakékulmasta.

Tekodlyn kehittamis- ja kayttoprosessien tulee olla kunnossa, jotta tekoalyvetoinen toi-
mintaymparistd olisi turvallinen. °

5 Tekoily ja terveydenhuolto Suomessa. Neittaanmaki, P. Tuominen, H. Ayramé, S. Vdhakainu, P., ISBN
978-951-39-7709-2, http://urn.fi/URN:ISBN:978-951-39-7709-2



10

4. MITEN TEKNOLOGIAT MUUTTAVAT MAAILMAA?

4.1 Digitalisaation mahdollisuudet ja uhat

Tulevaisuuden palvelut perustuvat ihmisten, erilaisten toimijoiden ja dlykkaiden konei-
den ekosysteemin. Kehittyvassa digitaalisessa yhteiskunnassa mahdollisuuksien tila laa-
jenee. Tilaa laajentavat kyberfyysiset toisiinsa kytkeytyneet jarjestelmat, vuorovaikut-
teisuus, itse tuottaminen ja jakaminen, seka koneiden dlykkyyden ja kyvykkyyden kasvu.
Digitaalitalouden kehitysta edistavat erilaisten palveluiden ja tietokdytantojen digitali-
soituminen ja siirtyminen verkkoon. Ndin muodostuu digitaalinen alustatalous, jossa
elementteind ovat teollinen internet (Internet of Things, loT), erilaiset sosiaalisen me-
dian ja viestinnan alustat sekd hajautetut verkkopalvelut. Alustatalous on internetin ja
digitaalisen teknologian mahdollistamia toimintamalleja, joiden pohjalta eri toimijat
harjoittavat alustan sallimaa keskindistd vaihdantaa tai palvelutuotantoa. Euroopan
osuus globaalista alustatalousbisneksesta on talla hetkelld vain 5 %.

Digitalisaation aiheuttaa suuria muutoksia kaikilla liiketoimialoilla. Digitalisaatio on
muuttanut perustavalla tavalla yritysten toimintamalleja tuotannosta logistiikka- ja ar-
voketjujen hallintaan ja markkinointiin. Digitaalinen murros perustuu ihmisten muuttu-
neisiin odotuksiin, yhteiskunnan palvelurakenteiden ja -tuotannon kasvaneisiin tehok-
kuusvaatimuksiin ja teknologioiden tarjoamiin mahdollisuuksiin. Uudet teknologiat, tyo-
kalut ja toimintatavat muuttavat ihmisten tapaa toimia arjessa ja tyossd, organisaatioi-
den tapaa toteuttaa tehtdvidan ja julkishallinnon tapaa tuottaa palveluita eli koko yh-
teiskunnan toimintalogiikka muuttuu.

Yhteiskuntamme on voimakkaassa rakennemuutoksessa ja samalla tietoa on tarjolla yha
enemman jalostettavaksi aikaan ja paikkaan sidottua kysyntda varten. Teknologian ke-
hityksen ansiosta raakadataa on saatavissa yha enemman. Erilaiset sensorit tuottavat
tekstimuotoista, kuvallista, audiovisuaalista ja signaalipohjaista dataa analyysia varten.
Ndin muodostuu tietovarantoja kuten esimerkiksi avoin data, massadata, omadata,
SOME-data, tutkimusverkostojen data ja sensoridata, jotka kaikki ovat raaka-ainetta
analyysi- ja jalostusprosesseille.

Data-analyysin osaajien tarve on voimakkaassa kasvussa. Datamaaran kasvu tarjoaa suu-
ria mahdollisuuksia niille, jotka pystyvat ymmartamaan dataa, irrottamaan siita oleelli-
sen ja visualisoimaan seka selventamaan taman tiedon muille. Datasta jalostetun tiedon
seka ihmisten ja systeemien interaktiivisuuden kasvaessa paatoksenteon optimoinnin
tarve kasvaa.

Internet on teknologinen alusta, joka mahdollistaa digitaalisen talouden. Tama uusialus-
talous mullistaa hallinnon ja yritystoiminnan perinteiset rakenteet. Internet on luonut
globaalit aineettomien hyddykkeiden markkinat. Internetin kayttdjia on nyt noin 4.66
miljardia (59 % maailman vaestostd), ja arvion mukaan 2025 heitd on yli viisi miljardia.
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Yhteiskunnan digitalisaation myota kayttoon on tullut mita erilaisimpia alylaitteita, jotka
jo nyt ohjaavat ihmisten elamaa. Vuosittain myydaan yli 1,6 miljardi dlypuhelinta ja niista
on tullut kiinted osa ihmisen arkea. Sama alykkyyden kasvu on nahtavissa esineiden in-
ternetissa (Internet of Things), jossa tulevaisuudessa kymmenet miljardit dlykkaat lait-
teet ja sensorit kokoavat, valittavat ja hyvaksikayttavat tietoa. Tekoaly, koneoppiminen
ja alykkaat laitteet ovat keskeiset strategiset megatrendit tulevaisuudessa. Tekodly ja
koneoppiminen ovat saavuttaneet sellaisen kypsyysasteen, joka laajentaa virtuaalista
todellisuuttamme uusissa palveluissa ja sovelluksissa.

Digimaailman kehitys ei ole irrallinen ilmid vaan se yhdistyy vahvasti yhteiskuntaraken-
teisiin ja eri toimijoiden tarpeisiin ja odotuksiin. Kehitykselle on ominaista nopeus seka
tietynlainen arvaamattomuus tulevaisuudesta. Teknologian kehitysta ei myoskaan tule
nahda pelkdstaan uhkien ndakdkulmasta vaan teknologia tuottaa uudenlaisia ratkaisuja
ja toimintamalleja turvallisuuden tuottamiseen. Uusista teknologisista ratkaisuista ote-
taan kayttoon ne mitka parhaiten tuottavat lisdarvoa, tehokkuutta ja vaikuttavuutta.

Rajat digitaalisen ja fyysisen maailman valilla hamartyvat edelleen. Digitaalinen maailma
tulee heijastamaan yha yksityiskohtaisemmin fyysistd maailmaa ja olemaan kiinted osa
fyysistd maailmaa luoden uusia liiketoimintamalleja ja digitaalisia ekosysteemeita.

Kuinka kauan kestda 50 miljoonan kayttajan saavuttaminen? Kuinka nopeasti miljoonat
kayttajat voisivat ottaa uuden tuotteen tai palvelun kayttoonsa? Ennen Internetia ja di-
gitaalisten tuotteiden kulutusta tuotteen kdytto saattoi levita vain niin nopeasti kuin
pystyttiin valmistamaan fyysinen hyodyke. Autojen kdyttoonotto 50 miljoonalle kaytta-
jalle kesti 62 vuotta. Puhelimella kesti 50 vuotta saavuttaa 50 miljoonaa kayttdjaa. Angry
Birds peli saavutti 50 miljoonaa kayttadjaa 35 paivassa ja Pokémon Go 19 paivassa.

Siirtyminen fyysisista tuotteista digitaalisiin tuotteisiin on vaikuttanut adaptaatiopro-
sentteihin, mutta samalla myos verkkovaikutusten kasvava voima. Metcalfen lain mu-
kaan kommunikaatioverkon arvo on verrannollinen verkon kayttdjien lukumaaran neli-
d6n (n?). Tama tarkoittaa sitd, ettd jokainen tavaran tai palvelun uusi kiyttja tuottaa
lisdarvoa muille kyseisessa verkossa. Digitaalisen maailman uudet tuotteet tai palvelut
voivat hyodyntaa tata verkkoefektia saadakseen kayttdjia ennenndakemattomalla no-
peudella. Siksi sosiaalinen media, digitaaliset sovellukset ja Internet pystyivat kehitty-
maan niin nopeasti.

Kuvassa 2 on esitetty aika, jonka tuote tai palvelu vaatii saavuttaakseen 50 miljoonaa
kayttajaa.
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Kuva 2 Aika, jonka tuote tai palvelu vaatii saavuttaakseen 50 miljoonaa kayttajaa

Dr. Peter H. Diamandis hahmottaa maailmaa vuonna 2025. Silloin kdytettavissa on tie-
tokoneiden laskentakykyna 10 IPS (instruction per second) ja hinta on vain 1000 euroa.
Tuolloin laskentakyky vastaa ihmisaivojen prosessointinopeutta. Kaiken internet (Inter-
net of Everything) yhdistad ihmiset, laitteet, prosessit ja datan tehokkaalla tavalla.
Vuonna 2025 IoE kasittaa 100 miljardia laitetta, joissa jokaisessa on monia tietoa kokoa-
via sensoreita. Olemme menossa kohti kykya kaiken tiedon hallintaan. Biljoonat sensorit
kerdavat tietoa kaikkialta ympariltdmme. Téma mahdollistaa meille tietda kaiken halua-
mamme, milloin tahansa, missa tahansa ja tdma tietoisuus saadaan tekodlyn ja alylait-
teiden avulla. Talla hetkelld Facebook (Internet.org), SpaceX, Google (Project Loon),
Qualcomm ja Virgin (OneWeb) suunnittelevat tarjoavansa kaikille ihmisille mahdollisuu-
den liittya globaaliin tietoverkkoon vahintadn yhden megabitin nopeudella. Tama tuo
verkkoon 5 miljardia uutta kayttdjaa. Nyt Facebook (Oculus), Google (Magic Leap), Mic-
rosoft (Hololens), Sony, Qualcomm, HTC ja monet muut investoivat miljardeja dollareita
uuden sukupolven nayttojen ja kayttoliittymien kehittamiseen. Nykyisten puhelinten,
tietokoneiden ja televisioiden nadytot tulevat katoamaan ja tilalle tulee henkilokohtai-
nen, aina mukana oleva nayttd. Tekoaly ja koneoppiminen ottavat suuria harppauksia
seuraavana vuosikymmenena. Yritykset kuten IBM Watson, DeepMind ja Vicarious ke-
hittavat seuraavan sukupolven tekodlyyn perustuvaa tietokonetta. IBM Watsonin kaltai-
sesta koneesta siirrytaan kayttamaan tietokonetta, joka toimii henkilékohtaisena avus-
tajana. Henkilokohtaiselle avustajalle annamme oikeuden kuunnella kaikkea kommuni-
kaatiotamme, lukea kaikki sahkdpostit, olla mukana kaikissa sosiaalisen median palve-
luissa ja skannata kaikki biometrinen datamme, koska me kaikki hyédymme siit3.°

Mutta digitalisaatiolla on haasteensa. Haittaohjelmien ja kyberhyokkaysten maara kas-
vaa edelleen. Viime vuonna tuotettiin jo yli 1,3 miljardia haittaohjelmaa. Paivittain [6y-
detdan yli 350 000 uutta haittaohjelmaa ja kun mukaan lasketaan vanhojen haittaohjel-
mien variantit, niin uusia on vastassamme yli 3 miljoonaa joka paiva.

5 Diamandis Peter. 2015. The World in 2025: 8 Predictions for the Next 10 Years, May 11, 2015
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Raporttien mukaan kyberuhkien merkittavimmat trendit olivat kiristyshaittaohjelmien
kasvu, haavoittuvuuksien hyodyntaminen tietojarjestelmissa, fyysisiin laitteisiin kohdis-
tuvat uhkat, yrityksen sisapiiri hyokkdyskanavana, liiketoiminnan lamauttamiseen tah-
tadvat hyokkaykset seka henkilotietojen varastamiseen tahtaavat hyokkaykset.

Tiedustelun siirtyminen verkkoon on tapahtunut samassa tahdissa yhteiskuntien digita-
lisaation kanssa. Kehittyneimmille vakoiluohjelmille on ollut tyypillista, ettd ne on ha-
vaittu vasta vuosia operaation alkamisesta. Keskeista kybertiedustelun kehitykselle on
ollut haittaohjelmien monimutkaisuuden ja kyvykkyyden kasvu samalla kun niiden ha-
vaitseminen on kdynyt yha vaikeammaksi.

Kyberrikollisuus on monipuolistunut ja se ilmenee yha laajemmin digitaalisessa toimin-
taymparistossa. Kyberhyokkayksilla rikolliset tavoittelevat ensisijaisesti taloudellista
hyotya. Tallaisia ovat mm. identiteettivarkaudet, maksuvalinepetokset, verkkohuijauk-
set ja -petokset eri muodoissaan jne.

Kyberrikollisuus on merkittavin uhka digitaalisessa kybermaailmassa. Yli 80 % hyokkayk-
sistd on edelleen taloudellisesti motivoituneita. Menetyksista kyberrikollisuudelle esite-
taan erilaisia arvioita, mutta ne ovat vuosittain luokkaa 6 biljoonan (6000 miljardia) dol-
laria ja kasvuvauhti on 15 % vuodessa. Menetykset ovat paljon suurempia kuin vuosit-
taiset luonnononnettomuuksien aiheuttamat kustannukset. Menetykset kyberrikolli-
suudesta ovat noin 0,5-2,5 % BKT:sta.

4.2 Kansainvalinen tilanne

EU:n viime vuosien raporteissa on lisadntyvassa maarin oltu huolissaan digitalisaation
heikosta kehityksesta Euroopassa. Nykyisten arvioiden mukaan noin 95 % ohjelmistoista
tuodaan Euroopan ulkopuolelta; EU:sta onkin tullut suurin ohjelmistotuoja. Sama patee
Suomeen. Euroopan digitaaliset alustat tehdaan padosin USA:ssa, ja me olemme keskit-
tyneet tiedon luontiin noilla alustoilla, emme niiden rakenteiden tuottamiseen, mika
tyollistaisi enemman kuin vain tiedon luonti. Kiina on hyva esimerkki suunnitelmallisesta
kehittamisessa - 15 vuodessa siitda on tullut tasavertainen Yhdysvaltain kanssa. Saman
aikaan Eurooppa on jaanyt jalkeen naista maista. Yhdysvalloissa ja Kiinassa keskeisena
tekijana on ollut vahva julkinen rahoitus ja tuki. Yhdysvalloissa 80 %:ssa ohjelmisto- ja
laitekehityshankkeita taustalla on julkinen rahoitus. Lisaksi Yhdysvaltain ja Kiinan me-
nestys perustuu vahvaan yhteistoimintaan yritysten ja tutkimuslaitosten kanssa - 2/3
kasvuyrityksista syntyy yliopistojen kautta. Tekoalyn alueella Yhdysvallat, Venaja ja Kiina
investoivat voimakkaasti. Kiina haluaa olla tekodlyn johtava valtio vuonna 2030 investoi-
malla 1 triljoonaa yuania ($150 miljardia) vuoteen 2020.’

7 Lehto Martti. 2018. Lausunto eduskunnan tulevaisuusvaliokunnalle ehdotuksesta Euroopan parlamentin
ja neuvoston asetukseksi digitaalinen Eurooppa —ohjelman perustamisesta vuosiksi 2021-2027, 2.10.2018
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Onaivan ilmeista, ettd Euroopassa tarvitaan koulutusta ja osaamista, jotta voidaan haas-
taa Kiina ja Yhdysvallat. Digitaalinen Eurooppa ohjelman eurooppalaisten digitaali-inno-
vaatiokeskittymien verkostosta on oikean suuntainen mutta riittdmaton. Eri arvioiden
mukaan Euroopassa tarvitaan 40—60 osaamiskeskittymaa koko digitalisaation alueelle
suurteholaskentaan, tekoalyyn, kyberturvallisuuteen, digitaalisiin taitoihin seka digitaa-
liteknologioiden hyddyntamiseen ja yhteentoimivuuteen. Osaamiskeskittymien valille
tulee luoda vahva yhteistoiminta EU:n sisalld ja sen ulkopuolella. Erityisesti tarvitaan in-
vestointeja nuoriin, jotta parhaat voimat saadaan kdyttoon. Osana osaamisen paranta-
mista tarvitaan erityinen Young Talent -ohjelma saamaan huippuosaajat mukaan eu-
rooppalaiseen tutkimukseen ja koulutukseen. Edellytyksena on, etta uusista osaamis-
keskittymistd tulee vetovoimaisia suhteessa esimerkiksi Yhdysvaltojen tai Kiinan huip-
puyliopistoihin. 8

Suomi valtiona on pérjannyt hyvin kansainvalisessa vertailussa kilpailukykya mitatta-
essa. Keski-Suomen maakunnan kilpailukyvyn kehitysta pystytdaan arvioimaan samoilla
mittareilla, joilla kansainvalista kilpailukykya mitataan. Kuvassa 3 on esimerkki kansain-
valisen kilpailukyvyn mittauksesta. Suomi ja Singapore erottuvat edukseen erityisesti
koulutuksen laadulla.

Kuvassa 3 on esitetty vertailu kuuden maan kesken eri kompetenssifaktoreiden suhteen
vuosien 2000-2015 vilill3.°

8 Lehto Martti. 2018. Lausunto eduskunnan tulevaisuusvaliokunnalle ehdotuksesta Euroopan parlamentin
ja neuvoston asetukseksi digitaalinen Eurooppa —ohjelman perustamisesta vuosiksi 2021-2027, 2.10.2018
9 Watanabe C., Tou Y. and Neittaanmaki P. 2018. A New Paradox of the Digital Economy: Structural Sources
of the Limitation of GDP Statistics, Technology in Society 55 (2018) 9-33.
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Finland |Singapore| USA UK | Germany| Japan
Population 5.5 54 3164 64.1 80.8 127.3
(million)
, 4) 2) (3) 9 (5) (6)
Ghm:,f::m:;‘ eness 3 2 5 10 1 9
(3] [2] 7] (8] [6] (10]

ICT competitiveness 1 2 7 9 12 16
(Rank out of 148) [1] [2] (9] M [13] [21]
Global innovation 4 7 6 2 13 21
(Rank out of 142)

Human capital 2 3 16 8 6 15
(Rank out of 122)

Quality of prmary edu 1 3 41 31 25 21

et e Tl | 3 25 26 14 50

of 142) Quality of Math Science edu. 2 1 49 50 21 M4

GDP per capita 47.1 54.8 53.1 39.6 45.0 38.5

(1000 USS) [14) (8] [9) [23) (18] [24]

GDP growth rate 2006-2013 0.57 5.85 1.26 0.63 1.46 0.56

(%ep.a at fixed price)

Unemployment ratio (%) 8.14 1.90 9.03 7.85 6.53 4.70
Inequality (GINI index) 19 45 47 39 35 34
Birth rate 1.9 12 2.1 1.9 14 14
Happiness 7 30 17 22 26 43
(Rank out of 156)

Kuva 3 Kuuden kehittyneen ICT-maan vertailu

Kuvassa 4 esitetdaan maiden BKT:n ja IT-kehitys vuonna 2016. Network Readiness Index
(NRI) mittaa maiden kykya hyddyntaa tieto- ja viestintatekniikkaa kilpailukyvyn ja hyvin-
voinnin lisdamiseksi.°

10 WEF. 2016. The Networked Readiness Index 2016. http://www3.wefo-
rum.org/docs/GITR2016/WEF GITR Chapterl.1 2016.pdf
IMF. 2017. World Economic Outlook, October 2017.



http://www3.weforum.org/docs/GITR2016/WEF_GITR_Chapter1.1_2016.pdf
http://www3.weforum.org/docs/GITR2016/WEF_GITR_Chapter1.1_2016.pdf
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Kuva 4 Tieto- ja viestintatekniikka vetoinen taloudellisen kehityksen trajektori 120 maassa

The Network Readiness Index 2019 arvioi yhteensd 121 taloutta. Kolme ensimmaista
olivat Ruotsi, Singapore ja Alankomaat. Tassa indeksissa Suomi sijoittui sijalle 7. Kuvassa
5 on esitetty Suomen profiili.

11 portulasn Institute. The Network Readiness Index 2019: Towards a Future-Ready Society, March 2020
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Kuva 5 Network Readiness Index profiili

4.3 Supratoiminnallisuus muuttaa liiketoimintamalleja

Globaalit megatrendit vaikuttavat kehitykseen maakunnassamme. Digitalisaation myota
toimintaymparistd muuttuu, palvelut uudistuvat ja yritysten liiketoiminnat muuttuvat.
Keskeisia asioita ovat digitaaliset palvelualustat, laitteiden supratoiminnallisuus, globaa-
lit palvelut, tekodlyn hyédyntaminen ja yhteiskunnan muuttuminen globaaliksi itsepal-
veluyhteiskunnaksi. Elsvierin vuonna 2021 julkaistavassa kirjassa “Transforming the So-
cio Economy with Digital Innovation” on analysoitu yhteyskunnan muuttumista. Kirjan
ovat kirjoittaneet C. Watanabe, Y. Tou ja P. Neittaanmaki. Kirjassa on kuvattu maailman
muutosta kayttaen uusia kasitteita kuten supratoiminnallisuus.

Kuvassa 6 on kuvattu kasitetta supratoiminnallisuus
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Kuva 6 Supratoiminnallisuus

Singaporen ja Suomen sijaiti megatrendien eri kehilla: Singaporen talous noudattaa yha
perinteista mallia, kun taas Suomi hyotyy edistyksellisemmasta digitaalisesta tuotanto-
tavasta. Kuvassa 7 on esitetty esimerkki supratoiminnallisuudesta: dlypuhelin ja siihen
liittyvat toiminnot ja palvelut.

Tukipalvelut ja
ohjeet

Ulkoilu ja liikunta

Virikkeet ja
vuorovaikutus

Omahoito ja ladkitys

Muistiharjoitteet Kotipalvelut

Turvallisuuden-
tunnetta tukevat
palvelut

Ateriapalvelut

Yhteydenpito

Kuva 7 Esimerkki supratoiminnallisuudesta: alypuhelin ja siihen liittyvat toiminnot ja palvelut
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Kuvassa 8 Esitelldan dlypuhelin monitoimialustana.

Kaupan palvelut

Neuvonta
Ulkoiset palvelut
Uutiset
Ym
Perhe
Liheiset
Yhteydet Tuttavat
Hatdkeskus
SISALTO i
SOTE Palvelut
Sairaalakdynnit
Hoitotiedot
Hoitomerkinnit
> Julkiset palvelut Terveydenhuolto Reseptit
- 2 Ladketiedot
™ t ! Liskkeet
KOKO KANSAN Jne...
palvelu
Lapset ja nuoret Pankki
Opiskelijat
Tysikaiset
Tysttomat
Seniorit Sisllan ra8t5IBInti
kéyttijaryhmille
TOIMINNALLISUUS Laaja laitteistotuki (Tietokoneet,
puhelimet, tabletit...)
Helposti kiytettiva
Kustannusten vihennys
JARJESTELMAN EDUT Palveluid tavuuden par

Yhteisollisyys

Kuva 8 Alypuhelin monitoimialustana

Alypuhelinten monitoimisuus muuttaa kuluttajien kdyttadytymista ja hyédykkeiden ky-
syntaa, seka palveluketjujen rakennetta. Palveluyhteiskunnasta muodostuu yha enem-
man itsepalveluyhteiskunta. Vastine usealle erilliselle kulutustavaralle, kuten kameralle,
radiolle, kellolle, musiikkisoittimelle seka usealle muulle 16ytyy samasta tuotteesta. Sa-
moin useat palvelut l6ytyvat yhden paatelaitteen takaa virtuaalisina, joka vaikuttaa
muun muassa toimitilojen tarpeeseen ja henkiloliikenteeseen. Digitaalisessa ymparis-
tossa myos esimerkiksi paperinkdyton tarve muuttuu.

Suomen kannalta on hankalaa, ettd useiden digitaalisten palveluiden ja palvelualustojen
tuottajat ovat suuria globaaleja toimijoita, jotka pystyvat kehittamaan tuotteensa niin
suuressa kokoluokassa, etta niiden kanssa kilpaileminen on pienille toimijoille Iahes
mahdotonta. Samalla kuitenkin pienille toimijoille avautuu mahdollisuuksia toimia suu-
rempien toimijoiden palvelun ohessa tai palvelualustan paalla. Pieni toimija voi kehittaa
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tuotteen tai palvelun joka saavuttaa globaalit markkinat hyodyntamalla suuren toimijan
alustaa.

Digitalisoituva itsepalveluyhteiskunta vaikuttaa kansalaisten eldamaan myos eriarvoista-
vasti. Kansalaisten erilaiset kyvykkyydet hyodyntaa digitalisoituja palveluita johtavat
epatasa-arvoiseen palvelutarjontaan, joka erityisesti yhteiskunnan peruspalveluiden
kohdalla taytyy valttaa. Julkisten palvelujen tuotannossa ei riita, etta palvelua tarjotaan,
vaan palvelun pitaa myos olla saavutettavissa.

4.4 Globaalit trendit muuttavat liiketoimintakaytantoja.

Jakamistalouden vaikutus viime vuosina on ollut merkittava. Kokonaisia taloudenaloja
on kaytanndssa kuihtunut pois ja niiden arvon kuluttajalle on korvannut jakamistalou-
den palvelu. Kuluttajalle jakamistalouden palvelu on usein halvempi ja nopeampi. Nama
palvelut tuotetaan usein ison palvelualustan avulla. Esimerkiksi viihdeteollisuus, liiken-
nepalvelut, matkapalvelut ja vapaa-ajanpalvelut ovat mullistuneet viimeisen vuosikym-
menen aikana.

Kuvassa 9 on esitetty kahdeksan teknologiatrendia, jotka muuttavat terveydenhuoltoa.
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Diagnostiikka etdnd ja
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lddkeaineiden E'. = ( D. ﬁ
“ annostus- $ " ﬁ )
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3 N m Genomitieto ja sen
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Kuva 9 Digitaalinen revoluutio — 8 teknologiaa, jotka muuttavat terveydenhuoltoa

4.5 Suuret yritykset palvelullistavat teollisuuden

Perinteinen teollisuus on enenevissa maarin muuttunut palveluteollisuudeksi, jossa te-
ollisuuden tuotteet tuotetaan palveluna asiakkaan tarpeen mukaan. Asiakkaiden ja tuot-
tajan suhde muuttuu interaktiivisemmaksi. Molemminpuolinen tiedonvalitys ja jarjes-
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telmien interaktio ovat kriittisia toiminnan sujuvuudelle. Asiakkuuksista tulee yha enem-
man yhteistyotoimintaa, joka vaatii investointeja teknologiaan. Yrityksen kyky toimia
osana tuotteen tai palvelun arvoketjua onkin yhda enemman osa yrityksen toimintamal-
lia.

Maailman suurimmat yritykset eivat enda nykypaivana kilpaile raaka-aineilla ja tuot-
teilla, vaan tiedolla ja palvelualustoilla. Isoimmat toimijat voivat siten ohjata myos glo-
baaleja standardeja omilla palveluillaan ja pienten toimijoiden taytyy mukautua isojen
toimijoiden palveluihin. Suurten toimijoiden kapasiteetti tuottaa palveluita ylittda usein
jopa kansallisten toimijoiden kyvykkyydet.

Kuvassa 10 esitelldan yritysmaailmassa tapahtunut nopea murros, jossa IT-alan yritykset
ovat markkina-arvoltaan syrjayttdneet muiden teollisuusalojen yritykset.'?

Johnson &

2018 Microsoft Apple Amazon Alphabet Berkshire Facebook Tencent Alibaba Johnsen JPMorgan
. . § Johnson &
2017 Apple Alphabet Microsoft Amazon Facebook Tencent Berkshire Alibaba Johnson JPMorgan
2016 Apple Alphabet Microsoft  Berkshire ST Amazon LafimE & IPMorgan (el vl
pp P Mobil Johnson & Electric Fargo
. . Exxon General Johnson & Wells
2015 Apple Alphabet  Microsoft  Berkshire B Amazon — P Fargo JPMorgan
Petro Exxon General China . Royal .
2007 China Mobil Electric Mobile EE it SEepeen Dutch IE A

|:| IT-alan yritys

Kuva 10 Maailman 10 suurimman yrityksen markkina-arvojen johtajuuden muutos 2007-2018

4.6 Tyon luonne muuttuu

Globaalit trendit tulevat ndkymaan myds siind, miten teemme tyota. Pitkat ja vakaat
tyosuhteet eivat enda ole yleisia, vaan tyourat koostuvat patkatoista. Tyontekijat joutu-
vat mukautumaan muuttuviin tilanteisiin nopealla aikataululla. Tama tarkoittaa myos
sitd, ettd yhteiskunnan tuen tarkeys tyéntekijan perusturvallisuudelle ja elamanlaadulle
korostuu. Siirtymiset tydsuhteesta toiseen tarkoittaa usein tyéttémyysajanjaksoa ja uu-
sien taitojen opettelua. Vakauden puute heijastuu myds muihin talouden ja elaman alu-
eisiin.

2 Financial Times. 2020. Change in World Top 10 Market Capitalization Leaders, FT Global 500, The annual
issue
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4.7 Datatalous kehittyy voimakkaasti

Euroopan datastrategian tavoitteena on tehda EU:sta esikuva datavetoisille yhteiskun-
nille. EU haluaa luoda datan sisamarkkinat, joilla data voi liikkua vapaasti eri maiden ja
alojen valilla. Tasta hyotyvat niin yritykset, tutkijat kuin julkishallintokin. Kun data on
henkilotietoja lukuun ottamatta kaikkien saatavilla, kansalaiset, yritykset ja organisaa-
tiot saavat paremman perustan paatoksilleen.!3

EU luo datalle sisamarkkinat, joilla:
o Data voi liikkua vapaasti EU:n sisalla ja alojen valilla kaikkien hyodyksi
¢ Noudatetaan asianmukaisesti EU:n sdantoja, erityisesti yksityisyyden suojaa ja
tietosuojaa koskevia sdantoja seka kilpailulainsaadantoa
¢ Datan saantia ja kdyttoa koskevat saannot ovat oikeudenmukaiset, kaytannolli-
set ja selkeat.

EU:sta tulee houkutteleva, turvallinen ja dynaaminen datatalous, *

e jossaonselkedt ja oikeudenmukaiset datan saantia ja uudelleenkayttoa koskevat
saannot
joka investoi datan sailytysta ja kasittelya koskeviin seuraavan sukupolven vali-
neisiin ja infrastruktuuriin
joka luo eurooppalaista pilvikapasiteettia yhdessa
jossa kootaan avainaloittain eurooppalaisen datan yhteisid ja yhteentoimivia
data-avaruuksia
jossa kayttdjille annetaan oikeudet, vilineet ja taidot, joiden avulla data pysyy
omassa hallinnassa.

Oheisessa kuvassa 11 on ennuste vuodelle 2025.

13 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strat-
i
14 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strat-

:
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https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_fi
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_fi
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_fi
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Kuva 11 Datatalous EU:ssa 2025
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5. KEHITYSTRENDEJA

5.1 Globaaleja kehitystrendeja

5.1.1 Sitran Megatrendit 2020

Sitran Megatrendit 2020 tunnistaa viisi tulevaisuuden megatrendia. Megatrendit luovat
kokonaiskuvan Suomen kannalta merkittavistd yhteiskunnallisista muutoksista:*°

1. Ekologisella jalleenrakennuksella on kiire
o llmastonmuutos, luonnon monimuotoisuuden vaheneminen ja muut ym-
paristdhaasteet ovat erityisesti yhteisen toiminnan ongelmia — miten
saamme yhdessa tehtya reilun siirtyman kestavampaan yhteiskuntaan.
2. Viéesto ikddntyy ja monimuotoistuu
o Vdestorakenne muuttuu pidentyneiden elinikien ja alhaisen syntyvyyden
takia. Paine maahanmuuttoon lisddntyy globaalisti, minka vaikutukset
nakyvat Suomessakin
3. Verkostomainen valta voimistuu
o Tulevaisuudessa merkitystd on yha enemman verkostoilla ja vuorovaiku-
tuksella. Informaatiovaikuttaminen vahvistuu.
4. Teknologia sulautuu kaikkeen
o Teknologia kehittyy nopeasti ja uudet sovellukset otetaan ripedsti kayt-
toon. Teknologia vaikuttaa toimintatapoihin, yhteiskunnan rakenteisiin ja
ihmisten arkipaivaan. Se kietoutuu yha tiukemmin osaksi geopolitiikkaa
ja voi lisata eriarvoistumista.
5. Talousjarjestelma etsii suuntaansa
o Talouteen kohdistuu yha voimakkaampia muutospaineita johtuen erityi-
sesti eriarvoisuuden kasvusta ja ekologisesta kestavyyskriisista.

Ennakoinnissa ei painoteta niin paljon tulevaisuutta koskevaa tietoa ja sen valittamista,
vaan yha keskeisemmaksi on tullut eri toimijoiden kyky hyédyntaa ja tulkita tietoa tule-

vaisuuden mahdollisista kehityssuunnista.

Sitran Megatrendit 2020 on esitetty kuvassa 12.

15 Sitra. 2020. Megatrendit 2020, Sitran selvityksid 162, tammikuu 2020
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Kuva 12 Sitran Megatrendit 2020

5.1.2 Global Mega Trends 2030

Frost&Sullivan esittdvat omassa megatrendiarviossaan nelja eritysta tulevaisuusku-
.16
vaa:

1. Heterogeeninen tulevaisuus
o Vuoteen 2025 mennessa yksi kymmenesta ihmisesta lansimaissa on yli
65-vuotias, kun taas alle 30-vuotiaiden maara kasvaa joissakin maissa, ku-
ten Intiassa.
2. Hyperpaikannus
o Yli 10 000 pienta satelliittia laukaistaan vuoteen 2030 mennessa, jolloin
tarkka paikantaminen (geofencing) luo aivan uusia liiketoimintamahdol-
lisuuksia.
3. Tietoliikenteen nolla latenssi / nolla puskurointi

16 Frost&Sullivan. 2020. Global Mega Trends to 2030 - Futurecasting Key Themes that Will Shape Our Fu-
ture Lives, https://ww2.frost.com/wp-content/uploads/2019/09/global-mega-trends-brochure.pdf
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o 5G:n, reunalaskentaa, tekoadlya ja kvanttilaskentaa yhdistavien teknologi-
oiden avulla VR/AR-palveluissa siirrytadn aivan uusille tasoille.
4. Transhumanismi
o lhmiskunta on siirtymassa teknologiavetoiseen evoluutioon ennen nake-
mattomalla muutosnopeudella, luoden eettisia kysymyksia ihmisyydesta.

5.2 Maakunnalliset kehitystrendit

5.2.1 Sitran megatrendien vaikutus Keski-Suomessa.
Sitran esittamilla megatrendeilld voi olla seuraavia vaikutuksia Keski-Suomessa:

1. Ekologisella jalleenrakennuksella on kiire
o Keski-Suomi on erikoistunut vahvasti metsa- ja metalliteollisuuteen. Met-
satalousalan tyopaikkaosuus on kaksinkertainen koko maahan verrat-
tuna. Ymparistohaasteiden taklaamisessa Keski-Suomea tulee kohdella
reilusti ja samalla maakunnassa tulee panostaa uusiin kestavaa kehitysta
edesauttaviin teknologioihin.
2. Viesto ikddntyy ja monimuotoistuu
o Tilastokeskuksen vaestoennusteen mukaan tyodikdisten ja lasten osuus
vdhenee ja eldkeldisten osuus kasvaa Suomessa. Vaeston ennustetaan li-
saksi keskittyvan muutamiin kaupunkeihin. Keski-Suomessa vaesto kas-
vaa Jyvasseudulla, mutta muilla alueilla véaesto viahenee. Kehityksen hil-
litsemiseksi tarvitaan voimakkaita aluepoliittisia toimia, jossa digitalisaa-
tion avulla voidaan lisata etd- ja mobiilityota.
3. Verkostomainen valta voimistuu
o Kansalaisten suuremmalle roolille poliittisessa paatoksenteossa on voi-
makasta kysyntdaa. Maakunnallisessa paatdksenteossa kansalaisia tulisi
kuulla ja heidan mielipiteitdaan kysya aktiivisesti ajankohtaisissa asioissa
(osallistava demokratia). Tahan erilaiset digitaaliset ratkaisut antavat
erinomaisia mahdollisuuksia.
4. Teknologia sulautuu kaikkeen
o Nopeasti nousevia innovaatiota tulee esiintymaan kiihtyvaan tahtiin. Ly-
hyella tahtaimella suurimmat muutokset tuovat kuitenkin tekoalysovel-
lusten yleistyminen. Tekoaly lapdisee yhteiskunnan samaan tapaan kuin
internet aikanaan. Tata varten on oleellista pohtia, millainen on haluttu
tulevaisuus ja miten teknologia voi auttaa sinne padasemisessa. Keski-Suo-
men on tehostettava T&K&I-toimintaa disruptiivisten teknologioiden alu-
eille ja I6ydettava keihdankarjet, joihin panostetaan merkittavasti.
5. Talousjarjestelma etsii suuntaansa
o Taloutta on muuttanut ja muuttaa edelleen myos digitalisaatio, erityisesti
alustatalouden kehitys. Téhan mennessa kehitys on suosinut suuria tek-
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nologiayrityksia ja alustamonopoleja. Keski-Suomen tulisi alustatalou-
desta loytaa itselleen merkityksellisia kehittamismahdollisuuksia seka
itse alustan etta sisallontuotannon osalta.

5.2.2 Megatrendien vaikutus yrityksiin, markkinoihin ja palveluihin Keski-
Suomessa

Digitaalisuus ja siihen tukeutuvat teknologiat seka globaalit trendit (ilmastonmuutos
ym.) vaikuttavat Keski-Suomen vientiteollisuuteen, kotimarkkinoilla toimiviin yrityksiin,
palveluihin ja maakunnan eri seutukuntiin.

e Vientiteollisuus:

- Puusellupohjaisten tuotteiden kysynta muuttuu: sanomalehti- ja toimis-
topaperin kysyntd laskee, saniteettipaperin lisdantyy, uudet puukuitu-
tuotteet (esim. tekstiilit)

e Puun kaytto lisdantyy
- Tuontipuun vaikutus maakunnan puuteollisuuteen pysyy korkeana.
e Kotimaan markkinat

- Globaalit toimijat (omistajuus, palvelualustat, lilkkenne, vuokraus, palve-
lut...) lisddvat osuuttaan

- IT-alalla globaalit yritykset lisddvat markkinaosuuttaan

- Kaupan alalle uusia globaaleja toimijoita

- Verkkokauppa lisddntyy (Amazon, Alibaba ym.)

e Asuminen

- Asuminen keskittyy maakuntakeskuksiin

- Tyon tekemisen tavat muuttuvat

- Eta- ja mobiilityo lisdantyvat

- Kahden paikkakunnan asuminen lisdantyy

e Tietoliikenneyhteyksien merkitys lisdantyy

- Uudet palvelut edellyttavat koko maakunnan kattavaa kiinteata tietolii-
kenneverkkoa

- Digitaaliset oppimisymparistét muuttavat koulutusta

- Etaterveydenhuolto lisdantyy
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6. DIGITALISAATIO KESKI-SUOMEN YRITYSTEN TOIMIALOILLA

Tassa luvussa on esitetty analyysi digitalisaation merkittavyydesta eri toimialoilla ja jul-
kisella sektorilla.

kriittinen  tarkea vahdinen

6.1 Teknologiateollisuus

Digitalisaation edetessa perinteiset toimialojen rajapinnat yhdistyvat ja avautuvat kai-
killa sektoreilla. Esimerkiksi tulevaisuuden “on-demand”-tuotanto tulee mullistamaan
teollisuustuotannon, kaupan ja logistiikan alueet. Uudenlaiset liiketoimintamallit seka
digitalisaatio tarjoavat mahdollisuuden kestaville kasvulle. Materiaali- ja tuotetiedon
hallintaan tarvitaan vapaaehtoisia globaaleja standardeja seki digitaalisia ratkaisuja.'’

Keski-Suomen keskeisimmat toimijat alalla: Valmet, Patria, Valtra, Moventas, Komas,
Harvia

TAULUKKO 1 Teknologiateollisuus

2021 2030 2040

1. Massadata ja tietoaltaat

2. Tekoalysovellutukset

3. Tekoélypohjaiset datankasittelytekniikat
4. Esineiden Internet (loT) ja sensorinen data
5. Alysopimukset

6. Robotiikka

7. Tietoturva

8. Digitaaliset palvelualustat

9. Simulointi ja digitaaliset tuotemallit

10. Tietoliikenne

- kuituverkot

-5G

-6G

- satelliittiverkko

7 Teknologiateollisuus. 2020. Alykis ja avoin Eurooppa - kestivan kasvun avaimet, 10.9.2020. https://tek-
nologiateollisuus.fi/fi/vaikutamme/alykas-ja-avoin-eurooppa-kestavan-kasvun-avaimet
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6.2 Maa- ja metsateollisuus, seka alkutuotanto

Digitaalisuus tarkoittaa metsataloudessa pitkalti sitd, etta hiljaista, olemassa olevaa tie-
toa analysoidaan, yhdistelldan ja jaetaan tehokkaasti kaikkien kayttoon. Avointa dataa
hyodyntamalla ja yhdistamallad saadaan uusia, arvokkaita ennusteita. Datafuusiot ovat
tulevaisuutta. Koneissa on kaytossa kehittyneita puun katkontajarjestelmia. Korjuussa
ja kuljetuksessa paikkatietoa on hyddynnetty pitkdan. 18

Digitalisaation avulla on haettu uusia palveluita etenkin bio- ja kiertotalouteen. Yksi esi-
merkki digitalisaatiosta suomalaisissa metsateollisuusyrityksissa ovat erilaiset sahkoiset
sovellukset ja palvelut, kuten metsanomistajille suunnatut mobiilisovellukset ja verkko-
palvelut. Pilvipalveluita ja online-pohjaisia tyokaluja kdytetddan myds muun muassa teh-
taiden huoltotoiminnassa. Big datan matemaattista analyysia ja koneoppimista voidaan
hyédyntdd mm. tehtaan tuotantolinjojen vikoja ennustavissa jarjestelmissa.?

Keski-Suomen keskeisimmat toimijat alalla: UPM, Metsa Group, Valio, Stora Enso, Ver-
sowood, CP Kelco, Kaskipuu

TAULUKKO 2 Metsateollisuus

2021 2030 2040

1. Massadata ja tietoaltaat
2. Tekoalysovellutukset
3. Tekoélypohjaiset datankasittelytekniikat

4. Esineiden Internet (loT) ja sensorinen data
5. Alysopimukset

6. Robotiikka

7. Tietoturva

8. Digitaaliset palvelualustat

9. Simulointi ja digitaaliset tuotemallit
10. Tietoliikenne

- kuituverkot

-5G

-6G

- satelliittiverkko

Kriittiset teknologiaosa-alueet ovat datan hallinta ja robotiikka, keskeisia aloja ovat te-
koalysovellutukset, |oT, tietoturva ja tietoliikenne. Keski-Suomi on metsateollisuuden ja
biotalouden keskeisimpia maakuntia Suomessa. Tuotantoketju puuntaimesta tai viljan

18 LUKE. 2020. Metsitalous ja digitalisaatio. https://www.luke.fi/tietoa-luonnonvaroista/digitalisaa-
tio/metsatalous-ja-digitalisaatio/

% Muhonen Tiia. 2017. Digitalisaatio suomalaisessa metsiteollisuudessa, tietotekniikan pro gradu, Vaasa
yliopisto, 2017



https://www.luke.fi/tietoa-luonnonvaroista/digitalisaatio/metsatalous-ja-digitalisaatio/
https://www.luke.fi/tietoa-luonnonvaroista/digitalisaatio/metsatalous-ja-digitalisaatio/

30

tai heindkasvin siemenesta lopputuotteeksi on monimutkainen ketju, jossa on satoja toi-
mijoita. Digitalisaation eri osa-alueiden vaikutus alaan kasvaa. Esimerkiksi uudet drone-
teknologiat ovat kriittisia kehityksen karjessa pysymisen kannalta. Dronejen kehitysta
puolestaan vauhdittavat loT, tekoalysovellutukset ja langattomat tietoliikenneverkot.
Digitalisaation kehitys on huomioitava alan koulutuksessa ja tutkimuksessa.

6.3 Energiateollisuus

Energia-ala kdy parhaillaan lapi voimakasta uudistusta kohti hiilineutraalia tulevaisuutta.
Sen myota energiajarjestelmaan kytketyt kohteet, kuten tuotantoyksikot, kulutuskoh-
teet ja verkkokomponentit, ovat yhteydessa toisiinsa. Digitalisaation vaikutukset tulevat
energiasektorille tuotantorakenteen hajautumisen ja vaihtoehtoisten energiamuotojen
myota. Yksi digitaalisuuden hyodyntamiskohde on prosessi- ja energiatehokkuuden seka
kaytettavyyden parantaminen. Digitaalisuuden avulla saadaan taysimaaraisesti kayt-
toon historiadatan sisdltdma kokemus prosessi- ja energiatehokkuudesta erilaisissa pro-
sessitilanteissa. Digitalisaation myota energiajarjestelméastad saadaan ulos entistd enem-
man dataa, jonka tuella voidaan rakentaa uudenlaisia palveluita. Yksi esimerkki energia-
alan digitalisaatiosta on kaikille kuluttajille asennetut etdluettavat mittarit.2°

Merkittdvimmat toimijat: energian tuotannossa Alva, Metsi-Group Aidnekoski, kunnalli-

set energialaitokset, laiteteknologiassa Valmet, Moventas ja mittausteknologiassa Lan-
dis Gyr.

TAULUKKO 3 Energiayhtiot

2021 2030 2040

. Massadata ja tietoaltaat

. Tekoalysovellutukset

. Tekoadlypohjaiset datankasittelytekniikat
. Esineiden Internet (loT) ja sensorinen data
. Alysopimukset

. Robotiikka

. Tietoturva

. Digitaaliset palvelualustat

. Simulointi ja digitaaliset tuotemallit

10. Tietoliikenne

- kuituverkot

-5G

-6G

- satelliittiverkko

IO |INO|NDWIN |-

20 Nijemeld Esa. 2017. Digitalisaatiolla kaikki tehot irti energiasta, 31.3.2017. https://www.kehittyvat-
kaupungit.fi/digitalisaatio/energiateollisuuden-asiantuntija-esa-niemela-digitalisaatiolla-kaikki-tehot-irti-
energiasta/#
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6.4 ICT/kyberturvallisuusala

Suomi on ollut perinteisesti palvelujen digitalisoinnin ja ICT:n hyodyntamisen saralla Eu-
roopan ja koko maailman karkea. Kaytdannossa digitalisaatio tuo kansalaiset ja yritykset
julkisten palveluiden kehityksen keskioon. Sahkoiset palvelut lisdavat kansalaisten, yri-
tysten ja yhteis6jen mahdollisuuksia kayttaa julkisia palveluja ajasta ja paikasta riippu-
matta.

Kansalaisten, yritysten ja yhteisOjen tulee voida luottaa eettisesti kestaviin, avointa ja
lapindkyvaa toimintaa tukeviin ja turvallisiin julkisen hallinnon palveluihin. Digitalisoitu-
misen nopea edistyminen, tietojen laittomaan kayttéon ja virheellisilla tiedoilla vaikut-
tamiseen liittyvat uhkat seka lisddantynyt kansallinen ja kansainvalinen keskindisriippu-
vuus asettavat uusia vaatimuksia koko julkisen hallinnon digitaaliselle turvallisuudelle ja
sen ohjaukselle.?!

Keski-Suomen keskeisimmat toimijat alalla: Telia Sonera, Tieto, Landis+Gyr, Qvantel,
Solteq, Digia, Inmics

TAULUKKO 4 ICT/kyberturvallisuusala

2021 2030 2040

1. Massadata ja tietoaltaat

2. Tekoalysovellutukset

3. Tekoélypohjaiset datankasittelytekniikat
4. Esineiden Internet (loT) ja sensorinen data
5. Alysopimukset

6. Robotiikka

7. Tietoturva

8. Digitaaliset palvelualustat

9. Simulointi ja digitaaliset tuotemallit

10. Tietoliikenne

- kuituverkot

-5G

-6G

- satelliittiverkko

6.5 Rakennusala

Digitaalisuus ja kasvu ovat rakennusalalla sidoksissa toisiinsa. Digitalisaation tarkeim-
pind hyotyina pidetaan tiedonkulun ja prosessien tehostamista seka asiakaskokemuksen

21 VM. 2020. Julkisen hallinnon digitaalinen turvallisuus, Valtiovarainministerién julkaisuja 2020:23,
8.4.2020
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kehittaminen. Edelldakavijayritykset nakevat myods uusissa liiketoimintamalleissa mah-
dollisuuden saavuttaa merkittavaa lisdarvoa.?? Digitalisaatio tarkoittaa mm. nykyisten
toimintatapojen siirtdmista mobiililaitteille esimerkkina vaikkapa TR- tai MVR-mittauk-
set. Digitalisaatio mahdollistaa ajantasaisen tiedon tydvaiheiden etenemisesta raken-
nushankeen kaikille toimijoille.?

Rakennusalalla on tarjolla uuteen teknologiaan pohjaavia digitaalisia ratkaisuja ja tyoka-
luja. Urakoitsijat hyodyntavat tyomailla koneohjausta, kopterikuvauksella saadaan tuo-
tettua 3D-toteumamalleja, robotit, loT ja 3D-tulostaminen tekevat tuloaan. Yksi raken-
tamisen digitrendeista on tietomallintaminen eli BIM (Building Information Modeling).?*

Digitalisaatiolla on mahdollista tehostaa rakentamisen toimintaa sekd rakennustyo-
mailla, ettd suunnittelutoimistoissa.

Keski-Suomen keskeisimmat toimijat alalla: Are, Lemminkdinen, Caverion, YIT, Betset,
Honkarakenne, HB

TAULUKKO 5 Rakennusala

2021 2030 2040

. Massadata ja tietoaltaat
. Tekodlysovellutukset
. Tekoédlypohjaiset datankasittelytekniikat

1
2
3
4. Esineiden Internet (1oT) ja sensorinen data
5. Alysopimukset
6
7
8
9

. Robotiikka
. Tietoturva

. Digitaaliset palvelualustat

. Simulointi ja digitaaliset tuotemallit
10. Tietoliikenne
- kuituverkot
-5G
-6G
- satelliittiverkko

Rakennusala on digitalisaation my6ta muutosvaiheessa lahes kaikilla osa-alueilla. Jo |a-
hivuosina keskeisia ovat:

22 RT. R2020. akennusalan kasvajat ovat ottaneet digitalisaation tosissaan, 24.6.2020. https://www.raken-
nuslehti.fi/2020/06/rt-selvitti-rakennusalan-kasvajat-ovat-ottaneet-digitalisaation-tosissaan/

23 Kohtamaki Timo. 2020. Digitalisaatio tarjoaa tydkaluja rakennusalalle, RIL blogi. https://www.ril.fi/fi/ra-
kennustekniikka/puheenjohtajan-blogi-digitalisaatio-tarjoaa-tyokaluja-rakennusalalle.html

24 Halttula Heikki. 2017. Miten kdytimme aikaamme? Pohdintaa digitalisaation tuomista muutoksista, Ra-
kennuslehti, 20.10.2017
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e Automaation turvallisuus

e Kiinteistojen ohjausratkaisut

o Alykkaat sahkdenergiajarjestelmit

e Automaation tietotekniikka

e Kiinteistojen tietotekniset jarjestelmat
e Rakennusten automaatiojarjestelmat

Alykas rakennus on kyber-fyysinen-jarjestelmé, jossa rakennukseen asennetut sensorit
mittaavat automaattisesti alyrakennuksen kayttoa, rakennuksen toimintaa ja tilaa ku-
vaavia suureita. Ndiden pohjalta rakennuksen energiankulutusta, sahkonkulutusta, sisa-
lampotilaa, kosteutta ja vedenkayttdoa seka muita rakennuksen ja laitteiden toimintaan
vaikuttavia suureita seurataan ja toimijoilla sdadelldaan automaattisesti laskettujen en-
nusteiden perusteelta rakennuksen korkeatasoisen toimintakyvyn yllapitamiseksi. En-
nusteisiin vaikuttavat rakennuksen kayttoaste ja kayttdjien preferenssit, paikallisen il-
maston hetkittdiset sddolot ja rakennuksen sisdilmasto seka fyysisten todellisten mit-
tausten lisaksi virtuaaliset mallit, jotka voivat olla tekodlypohjaisia tai perustua Finite
Element -malleihin. 2°

6.6 Palveluala

Palveluala kasittda muun muassa kiinteisto- ja tilapalvelut, hoiva- ja hyvinvointipalvelut,
huoltamot, laitehuolto ja yllapito, neuvontapalvelut, tydvoimapalvelut, konsultointipal-
velut ja lakipalvelut. Palveluala on tarkea tyollistdja alueellisesti. Alalle on yha enene-
vissa maarin tulemassa globaaleja toimijoita, jotka aiheuttavat alueellisille toimijoille ko-
vaa kilpailupainetta.

Tama ala on toiminnaltaan ja toimijoiltaan hyvin monimuotoinen. Alalle kriittisia tekno-
logioita tulee olemaan erityisesti mobiiliverkot (5G), loT, palvelurobotiikka, digitaaliset
palvelualustat ja dlysopimukset.

6.7 Liikenne & tietoliikenne ja palvelut

Logistiikan digitalisaatiostrategiassa on keskeista, etta infrastruktuuri, logistiikka ja tieto
muodostavat yhdessa toimivan kokonaisuuden. Logistiikan digitalisaatiostrategian vi-
siona on siirtya kohti tehokasta ja kestavaa logistiikkaa digitalisaatiolla. Kdynnissa oleva

25 Vihakainu Petri, Kariluoto Antti ja Neittaanmaki Pekka. 2019. Tekodly ja rakennusten ennakoiva kun-
nossapito. Jyvaskylan yliopisto, Informaatioteknologian tiedekunnan julkaisuja No. 79/2019
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pandemia on osoittanut, ettd pysyva digitaalinen siirtyma tuo resilienssia, ennakoita-
vuutta ja parantaa globaalia kilpailukykya seka mahdollisuuksia vastata ilmastohaastee-
seen.2®

Keski-Suomen keskeisimmat toimijat alalla: SOL, Posti, ISS, L&T, JKL Liikenne, Vahala,
Taipale, Telia, Elisa, DNA

TAULUKKO 6 Liikenne & tietoliikenne ja palvelut

2021 2030

.Massadata ja tietoaltaat

. Tekodlysovellutukset

. Tekodlypohjaiset datankasittelytekniikat
. Esineiden Internet (loT) ja sensorinen data
. Alysopimukset

. Robotiikka

. Tietoturva

. Digitaaliset palvelualustat

. Simulointi ja digitaaliset tuotemallit

10. Tietoliikenne

- kuituverkot

-5G

-6G

- satelliittiverkko

O IO|INOD(LN|B|WIN|(F

Keski-Suomi on maantieliikenteen ja tietoliikenteen osalta merkittava maakunta. Senso-
ripohjaiset tekodlytuetut palvelut tulevat lisaantymaan liikkennepalveluissa.
Tietoliikenteen ja tietoturvan kannalta maakunnalla tulee olemaan merkittava asema
Suomessa. Talla alueella tarvitaan aktiivista paivittyvaa koulutusta ja maakunnan on py-
rittdva tarjoamaan uusille koulutetuille osaajille riittavat kehittymismahdollisuudet,
jotta he pysyvat maakunnassa valmistumisen jalkeen.

6.8 Suunnittelutoimistot

Insinoritoimistoissa suunnitellaan teollisia koneita, laitteita ja laitoksia. Niisa kehite-
taan asiakkaille tuotteita ja teknologiaa, joilla laitteet yhdistetdaan osaksi esineiden in-
ternetia (loT). Suunnittelutoimistoissa kdytetaan tietokoneohjelmia tuotteen teknisten
yksityiskohtien piirtdmiseksi ja ominaisuuksien suunnittelemiseksi.

26 LVM. 2020. Logistiikan digitalisaatiostrategia - Kohti tehokasta ja kestdvaa logistiikkaa digitalisaatiolla,
Liikenne- ja viestintaministerion julkaisuja 2020:13
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Keski-Suomen keskeisimmat toimijat alalla: Elomatic, Etteplan, insind6ri- ja arkkitehti-
toimistot

TAULUKKO 7 Suunnittelutoimistot

2021 2030 2040

.Massadata ja tietoaltaat

. Tekodlysovellutukset

. Tekodlypohjaiset datankasittelytekniikat
. Esineiden Internet (loT) ja sensorinen data
. Alysopimukset

. Robotiikka

. Tietoturva

. Digitaaliset palvelualustat

. Simulointi ja digitaaliset tuotemallit

10. Tietoliikenne

- kuituverkot

-5G

-6G

- satelliittiverkko

O O|IN[OD(LN|B|WIN|(F

Ala on merkittava Keski-Suomessa. Taulukon lisdksi alla seuraavat teknologiaosa-alueet
ovat keskeisia:

e Matemaattinen mallintaminen ja simulointi

e Animaatio ja visualisointi

e Tietokoneavusteinen suunnittelu

e Tietokonegrafiikka, CAD, CAE

6.9 Media- ja viihdeala

Media-alalla tyon digitalisoituminen on lisannyt tyohon liittyvaa joustavuutta ja paran-
tanut tiedonkulkua. Median digitalisoitumisen myo6ta keinot tavoittaa kuluttajia ovat li-
saantyneet ja yritykset joutuvatkin ottamaan jatkuvasti kaytt66n uusia markkinointivies-
tintdan soveltuvia kanavia.?’” Media- ja viihdealalla digitaaliset palvelut ovat nopeasti
syrjdyttaneet perinteiset palvelut - systeeminen muutos. Media ja viihde on nykyisin
ubiikkia, kaikkialla lasna olevaa ja kaikilla laitteilla kdytettavaa. Visuaalisuuden ja kolmi-
ulotteisuuden lisaaminen avaa uusia mahdollisuuksia. Tulevaisuuden opetusaineistot
hyoédyntavat media- ja viihdealan digitaalisia ratkaisuja.

27 Hirvonen Jenny ja Kirves Julia. 2019. Median digitalisoitumisen vaikutukset markkinointiviestintaan,
opinndytetyd, Lahden ammattikorkeakoulu, 2019
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Keski-Suomen keskeisimmat toimijat alalla: KSML, Yle Keski-Suomi, Paviljonki, Himos,
Teatterit

TAULUKKO 8 Media- ja viihdeala

2021 2030 2040

1. Massadata ja tietoaltaat

2. Tekoalysovellutukset

3. Tekodlypohjaiset datankasittelytekniikat
4. Esineiden Internet (loT) ja sensorinen data
5. Alysopimukset

6. Robotiikka

7. Tietoturva

8. Digitaaliset palvelualustat

9. Simulointi ja digitaaliset tuotemallit

10. Tietoliikenne

- kuituverkot

-5G

-6G

- satelliittiverkko

6.10 Matkailuala

Matkailu on yksi maailman kilpailluimpia ja nopeimmin kasvavia toimialoja, jota digitaa-
listen palveluiden kehitys muokkaa jatkuvasti. Globalisaatiokehitys ja digitalisaatio ovat
kiihdyttaneet matkailun kilpailua niin, etta uudet digitaaliset kanavat ovat tuoneet kes-
kenaan kilpailevat vaihtoehdot helposti kuluttajan vertailtavaksi. Systemaattisesti digi-
taalisuuden mahdollisuuksia hyodyntamalla pienikin matkailuyritys pystyy kohtaamaan
kansainvalisen matkailijan useaan otteeseen matkailijan kokemuspolulla matkasta haa-
veilemisesta suunnitteluun ja varaamisesta matkan jilkeiseen aikaan.?®

Keski-Suomen keskeisimmat toimijat alalla: Himos, Laajavuori, Peurunka, hotellit, mat-
kailualan pk-yritykset

TAULUKKO 9 Matkailuala

2030 2040

1. Massadata ja tietoaltaat

2. Tekoalysovellutukset

3. Tekoélypohjaiset datankasittelytekniikat
4. Esineiden Internet (loT) ja sensorinen data
5. Alysopimukset

28 \isitFinland. 2019. Suomen Matkailun Digitiekartta, marraskuu 2019
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6. Robotiikka

7. Tietoturva

8. Digitaaliset palvelualustat

9. Simulointi ja digitaaliset tuotemallit
10. Tietoliikenne

- kuituverkot

-5G

-6G

- satelliittiverkko

6.11 Paivittdistavarakauppa

Digitaalisuus on voimakkaimmin kaupan toimintaymparistoa ja -edellytyksida muokkaava
tekija. Myos alustatalous on yksi vaikuttavia ilmidita. Digitaalisuus on ollut tarkea valine
kaupan toimin nan tehostamisessa ja tuottavuuden lisdamisessa. Erikoiskaupassa kan-
sainvalinen kilpailu on kovaa ja kasvaa jatkuvasti. Toisaalta digitalisaation ansiosta maa-
ilmanmarkkinat tulevat jokaisen, pienenkin yrityksen, ulottuville.?° Digitalisaation mer-
kitys on ollut etenkin tilausten, toimitusten ja kuljetusten hallinnan, energiankulutuksen
optimoinnin ja digitaalisten palveluiden kehittymisen osalta3°.

Keski-Suomen keskeisimmat toimijat alalla: K-ryhma, S-ryhma, Lidl

TAULUKKO 10 Paivittaistavarakauppa

2021 2030 2040

1. Massadata ja tietoaltaat

2. Tekoalysovellutukset

3. Tekoélypohjaiset datankasittelytekniikat
4. Esineiden Internet (loT) ja sensorinen data

5. Alysopimukset

6. Robotiikka

7. Tietoturva

8. Digitaaliset palvelualustat

9. Simulointi ja digitaaliset tuotemallit
10. Tietoliikenne

- kuituverkot

-5G

-6G

- satelliittiverkko

29 Kaupan liitto. 2020. Digitaalisuus - Osa kaupan murrosta, https://kauppa.fi/kaupan-ala/digitaalisuus/
30 | gykki-Pellikka Lotta. 2017. Digitalisaatio ja kestdva kehitys péivittdistavarakaupassa, opinniytetyd
HAMK, 2017
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6.12 Ravintola-ala

Ravintola-ala muiden palvelualan yritysten lisdksi on hyotynyt teknologian kehityksesta
ja digitaalisten palvelujen kdyttoonotosta. Monet digitaaliset ja teknologiaa hyodynta-
vat toiminnot ravintoloissa ovat jo arkipaivaa. Naita ovat esimerkiksi erilaiset tilaus-, va-
raus- ja maksuprosessit, joita hyodyntavat seka palveluntuottajat etta asiakkaankin. Di-
gitalisaatiolla ravintola- ja hotellihenkilokunnan resursseja vapautuu tuottavampaan
tyohon, parempaan asiakaspalveluun ja heiddan elamyksellisyytensa vahvistamiseen. Jy-
vaskylalainen JAMIX on kehittanyt ohjelmiston ammattikeittion hallintaan. Kokonaisval-
tainen jarjestelma sisaltdd muun muassa ruokaohjeiden hallinnan, ruokalistasuunnitte-
lun, kustannus- ja ravintoarvolaskennan, varaston hallinnan ja hankinnan seka ateriati-
lausten hallinnan. Kaikki tiedot linkittyvat saumattomasti toisiinsa yhdessa jarjestel-
massa, joka palvelee niin keittion sisdisia tarpeita kuin tarjoaa yhteydet seka toimittajiin
ettd asiakkaisiin ja tilaajiin p&in.3!

Keski-Suomen keskeisimmat toimijat alalla: Ravintolaketjuyritykset

TAULUKKO 11 Ravintola-ala

2021 2030 2040

.Massadata ja tietoaltaat

. Tekodlysovellutukset

. Tekoédlypohjaiset datankasittelytekniikat

. Esineiden Internet (loT) ja sensorinen data
. Alysopimukset

. Robotiikka

. Tietoturva

. Digitaaliset palvelualustat

OO IN(O|N|DIWIN |-

. Simulointi ja digitaaliset tuotemallit
10. Tietoliikenne

- kuituverkot

-5G

-6G

- satelliittiverkko

6.13 Finanssisala

Digitalisaatio on muuttanut merkittavasti erityisesti rahoitus- ja vakuutuspalveluja. Nyt
pankki- ja vakuutustoimiala on edelldkavija digitalisaation hyodyntamisessa. Pankkipal-
velut ovat jo kauan sitten siirtyneet suurelta osin verkkoon. Lohkoketju, pilvipalvelut,

31 JAMIX. 2020. Helppoutta ammattikeittiédn suomalaisella ohjelmistolla. https://www.jamix.fi/
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mobiliteetti ja Big Data ovat esimerkkeja muutosvoimista, joiden myo6ta finanssialan toi-
mijoille tulee kiihtyvalla vauhdilla uusia vaatimuksia asiakaspalvelulle ja teknologiselle
kehitykselle. Samalla kun asiakaskayttaytymisen muutos ja teknologiset mahdollisuudet
mahdollistavat uudenlaisia palvelumalleja, niin markkinoille tulee uusia toimijoita. Fi-
nanssialan yritykset ovat pyrkineet jo usean vuoden automatisoimaan prosessejaan ja
tehostamaan toimintojaan. Lisdksi omia tietovarastoja on taytynyt muokata, jotta voi-
daan rakentaa uusia digitaalisia palveluja olemassa olevien tietojen varaan. Pilvipalve-
luja hyddynnetdin kustannusten hillitsemiseksi ja muutosnopeuden saavuttamiseksi.??

Keski-Suomen keskeisimmat toimijat alalla: OP, Nordea, Danske Bank, S-ryhma, finans-
sialan muut toimijat

TAULUKKO 12 Finanssisala

2021 2030 2040

. Massadata ja tietoaltaat

. Tekoalysovellutukset

. Tekoadlypohjaiset datankasittelytekniikat

. Esineiden Internet (1oT) ja sensorinen data
. Alysopimukset

. Robotiikka

. Tietoturva

. Digitaaliset palvelualustat

. Simulointi ja digitaaliset tuotemallit
10. Tietoliikenne

- kuituverkot

-5G

-6G

- satelliittiverkko
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Alustatalouden toimintamalleja noudattavat suuret teknologiayhtiot, niin kutsutut big
tech -yritykset (Google, Amazon, Facebook, Apple, Microsoft, Alibaba, Tencent) ovat ai-
keissa laajentua finanssitoimialalle. Nailla yhti6illa on toisistaan poikkeavat lahestymis-
tavat, mutta on ilmeistd, ettd ldhitulevaisuudessa ne muokkaavat finanssitoimialan kil-
pailuasetelmaa. Big tech -yritysten kilpailuetuja voivat olla kyky toimia globaalisti, valmis
laaja asiakaspohja, vahva brandi ja kyky hyédyntaa eri palveluista kerattavaa dataa. Li-
saksi niiden huippuosaaminen teknologian kehittamisessa voi nakya kustannustehok-
kuutena, turvallisuutena tai parempana asiakaskokemuksena.33

32 Tyominen Timo. 2020. Finanssiala vauhdittaa tehokkaita ja turvallisia digitaalisia palveluita, blogi.
https://www.finanssiala.fi/linjaukset/digitalisaatio

33 Suomen pankki. 2020. Globaalit talousjitit tulevat finanssialalle, 20.03.2020. https://vuosikerto-
mus.suomenpankki.fi/2019/toimintakertomus/raha-ja-maksaminen/globaalit-teknologiajatit-tulevat-fi-

nanssialalle/
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Digitalisaatio tuo mukanaan mahdollisuuksia ja riskeja, joiden luonne on ymmarrettava
my0s rahoitusmarkkinoiden nakékulmasta. EU:n rahoitusmarkkinoiden digitaalista hai-
rionsietokykya koskeva asetusehdotuksessa vahvistetaan yhtenaiset vaatimukset rahoi-
tusmarkkinatoimijoiden liiketoimintaprosesseja tukevien ICT-jarjestelmien turvallisuu-
desta, joka on valttamatonta yhtenaisen digitaalisen toimintakyvyn saavuttamiseksi. Yh-
teiset vaatimukset koskevat ICT-riskienhallintaa, merkittavien ICT-liitdnnaisten tapahtu-
mien ilmoittamista toimivaltaisille viranomaisille, digitaalisen toimintakyvyn testausta,
tietojen ja tiedustelutietojen jakamista verkkouhista ja haavoittuvuuksista seka toimen-
piteistd ja ICT-riskien hallitsemisesta suhteessa kriittisiin kolmansiin osapuoliin.3*

34 EU komission ehdotukset Euroopan parlamentin ja neuvoston asetukseksi digitaalisesta h3irionsietoky-
vysta rahoitusmarkkinoilla ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:0 600/2014 ja (EU)
N:o 909/2014 muuttamisesta ja direktiiviksi direktiivien 2006/43/EY, 2009/65/EY, 2009/138/EU,
2011/61/EU, EU/2013/36, 2014/65/EU, (EU) 2015/2366 ja EU/2016/2341 muuttamisesta
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7. DIGITALISAATIO JULKISILLA TOIMIALOILLA

7.1 SOTE-ala

SOTE-digitalisaatiolla tarkoitetaan sitd, miten sosiaali- ja terveydenhuollon palveluissa
kdytetdan tietojarjestelmia, informaatio- ja kommunikaatioteknologiaa ja sahkdista tie-
donhallintaa. Sahkoisten palveluiden kdytté on osa SOTE-digitalisaatiota. Palvelujarjes-
telman vaikuttavuutta ja tehokkuutta lisatdaan sahkdisen tiedonhallinnan ratkaisujen
avulla.®

Keski-Suomen keskeisimmat toimijat alalla: KSSHP, Kunnat, Terveystalo, Mehildinen,
YTHS, Kela.

TAULUKKO 13 SOTE-ala

2021 2030 2040

1. Massadata ja tietoaltaat

2. Tekoalysovellutukset

3. Tekodlypohjaiset datankasittelytekniikat
4. Esineiden Internet (loT) ja sensorinen data
5. Alysopimukset
6
7
8
9

. Robotiikka
. Tietoturva

. Digitaaliset palvelualustat
. Simulointi ja digitaaliset tuotemallit
10. Tietoliikenne
- kuituverkot
-5G
-6G
- satelliittiverkko

Keski-Suomeen ollaan rakentamassa modernia SOTE jarjestelmaa. Maakunnassa toimii
voimakkaassa kehitysvaiheessa olevat KELA:n IT-yksikko ja useita alan yrityksia. Keski-
Suomesta on tulossa suurien investointien myo6ta yksi maamme merkittavimpia SOTE-IT
keskittymia.

Maaliskuussa 2020 kaynnistettiin Asiakas- ja potilastietojarjestelman kehittamishanke
ASTER. Siind luodaan terveydenhuollon ja sosiaalihuollon yhteinen jarjestelma neljan
maakunnan (KSSHP, Essote, Vaasan keskussairaala, Siun SOTE) alueella. Sosiaalihuol-
lossa ratkaisuna IBM Curam Social Program Management ja terveydenhuollon ratkaisu

35 STM. 2014. Tieto hyvinvoinnin ja uudistuvien palvelujen tukena - Sote-tieto hyotykadyttdon -strategia
2020, 2014
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Cerner Millennium. Jarjestelmat integroidaan ja tavoitteena on, etta loppukayttijille
jarjestelmat nayttaytyvat yhtena jarjestelmakokonaisuutena. Jarjestelma tullaan liitta-
maan Kantaan ja sen tulee tayttaa kansalliset A-luokan tietojarjestelman vaatimukset.

Sosiaali- ja terveysministerio toteutti lokakuussa 2020 kyselyn, jossa tavoitteena oli sel-
vittad, miten sosiaali- ja terveydenhuollon tiedonhallinnan ja digitalisaation kehittamista
olisi tarpeellista painottaa lahivuosina. Vastauksissa korostui muun muassa tarve:3®
e Eri palvelualustojen yhteen toimivuuteen ja Omakanta-palvelun laajentamiseen,
o Asiakas- ja potilastiedoista koostetulle tilannekuvalle sosiaali- ja terveydenhuol-
lon yhteisty0ssa,
e Kanta-palvelujen kysely- ja valityspalvelun hyddyntamiseen tietojen valityksessa
sosiaali- ja terveydenhuollon ulkopuolelle seka
¢ Tiedolla johtamisen osalta korostu tarve kansalliselle, mutta myos maakunnalli-
selle ICT-kehittamiselle seka tarve hyodyntdaa Kanta-tietoja nykyista laajemmin
ja paremmin Kelan tarjoamien ratkaisuiden avulla.

Sosiaali- ja terveysministerion hallinnonalalla ollaan suuren muutoksen kynnyksella, esi-
merkiksi tekoaly ja robotiikka mahdollistavat tdysin uudenlaisia digitalisoituneita julkisia
palveluita kansalaisten hyvdksi vuonna 2025. Digitalisaatiolinjaukset on muodostettu
seuraaville STM:n hallinnonalan toiminnan osa-alueille:3’

e Terveellisen elinympariston turvaaminen
e Terveellisen tyon

e Terveyden ja hyvinvoinnin edistdminen
e Sosiaali- ja terveyspalvelut

e Seuranta ja tutkimus

7.2 Julkishallinto

Suomalaista yhteiskuntaa muotoillaan parhaillaan uudelleen. Isot rakenteelliset muu-
tokset ovat kdynnissa. Digitalisaatio luo omalta osaltaan puitteet muutosten onnistumi-
selle. Se haastaa meidat kyseenalaistamaan olemassa olevat toimintatavat ja luomaan
ne uudelleen, entistd toimivammiksi ja joustavammiksi. Kdytannossa digitalisaatio tuo
kansalaiset ja yritykset julkisten palveluiden kehityksen keskiéon. Seniorien hyvinvointia
voidaan parantaa alykkailla terveyspalveluilla, lapset voivat oppia historiaa ja maantie-
detta virtuaaliymparistoissa ja oman auton omistamisen tarve voi poistua, kun julkisen
likenteen palvelut pystytdan tarjoamaan kokonaisvaltaisesti.?®

36 STM. 2020. Palaute kyselyyn sosiaali- ja terveydenhuollon digitalisaation ja tiedonhallinnan tulevien
vuosien painopisteistd 2021-2025, joulukuu 2020

37 STM. 2016. Digitalisaatio terveyden ja hyvinvoinnin tukena - Sosiaali- ja terveysministerion digitalisaa-
tiolinjaukset 2025

38 VM. 2020. Julkisen hallinnon digitalisaatio. https://vm.fi/digitalisaatio
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Digitalisaatiolinjausten lahtokohtana toimivat valtiovarainministerion julkaisemat julki-
sen hallinnon digitalisoinnin periaatteet. Niissa kuvataan yhdeksan periaatetta, jotka toi-
mivat digitalisoinnin yhteisina pelisdaantdina kaikkialla julkishallinnossa. Niita tulee myos
hyodyntaa tarkistuslistana digitalisaatiota hyodyntavia kehittamishankkeita priorisoita-
essa ja toteutettaessa. Julkisen hallinnon digitalisoinnin periaatteet ovat:3°

e Kehitamme palvelut asiakaslahtoisesti

e Rakennamme helppokayttdisia ja turvallisia palveluita

e Avaamme tiedon ja rajapinnat yrityksille ja kansalaisille

e Poistamme turhan asioinnin

e Tuotamme asiakkaalle hy6tya nopeasti

e Palvelemme myds hairittilanteissa

e Pyyddmme uutta tietoa vain kerran

e Hyoédynndmme jo olemassa olevia julkisia ja yksityisia sahkdisia palveluita
e Nimedamme palvelulle ja sen toteutukselle omistajan.

Julkisen hallinnon digitalisoinnin periaatteet on esitetty kuvassa 13.

Kehitamme palvelut
asiakaslahtoisesti.

Nimeamme palvelulle
ja sen toteutukselle -

Poistamme
. turhan asioinnin.

omistajan.
Avaamme tiedon ja Rakennamme
rajapinnat yrityksille ja - e NEIPPOKAYLHGISIA ja
kansalaisille. turvallisia palveluita.
| —]

Hyédynnamme jo olemassa .
olevia julkisia ja yksityisia
sahkaoisia palveluita.

.. Tuotamme asiakkaalle
hyo6tya nopeasti.

Pyydamme Palvelemme

uutta tietoa myos
vain kerran. hairidtilanteissa.

Kuva 13 Julkisen hallinnon digitalisoinnin periaatteet

39 yM. 2017. Digitalisoinnin periaatteet, muistio, 03.04.2017
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Valtioneuvoston selonteon Tuottava ja uudistuva Suomi - Digitaalinen agenda vuosille
2011-20 on yh3 ajankohtainen. Sen mukaan:*°

1. Tietoyhteiskuntakehitykselld ja digitalisoinnilla on merkittava rooli koko Suomen
hyvinvoinnin ylldpitdmisessa ja tuottavuuden parantamisessa. Tieto- ja viestin-
tateknologioiden tehokkaalla hyodyntamiselld yhteiskunnan kaikilla sektoreilla
voidaan edesauttaa huomattavasti talouden kasvua.

2. Tieto- ja viestintatekniikan laajamittaisella levittamiselld luodaan palveluiden
tuotantoa ja vientid korvaamaan perinteisen tuotannon siirtymistd muualle. Di-
gitalisoimisen mahdollistama tuottavuuden kasvu vaikuttaa suotuisasti myos jul-
kisen sektorin kestavyysvajeeseen.

3. Siirtyminen digitaaliseen toimintaymparistoon edellyttda, ettda Suomi pysyy etu-
rivin maana laadukkaiden viestintdverkkojen rakentamisessa ja kayttéonotossa.

4. Tieto- ja viestintdateknologioiden tehokkaan kdyton perusedellytyksena ovat laa-
dukkaat, edulliset ja kaikkien saatavilla olevat viestintapalvelut.

5. Suomalaisen tietoyhteiskuntapolitiikan haasteena on luoda edellytykset edistyk-
sellisten palveluiden kohtuuhintaiselle kaupalliselle tarjonnalle. Digitaalisten pe-
ruspalveluiden tarjonta on varmistettava kaikille kansalaisille maantieteellisesta
sijainnista riippumatta silloinkin, kun palveluita ei ole kaupallisesti saatavilla.

6. Jokaisella ihmiselld tulee olla oikeudet ja mahdollisuudet osallistua tasa-arvoi-
sella tavalla Suomessa tarjottaviin sdahkdisiin tietoihin ja palveluihin asuinpai-
kasta riippumatta.

7. Suomella on edelleen paljon parannettavaa tietoyhteiskuntakehityksen taysi-
maaraisessa hyodyntamisessd. Laadukkaat ja laajat julkiset tietovarannot ovat
kansallinen vahvuutemme. Niita taytyy voida kayttdaa tehokkaammin. Verovaroin
tuotetun julkisen tiedon on oltava helposti kansalaisten ja yritysten saatavilla
seka jatkohyodynnettéavissa uusissa palvelusovelluksissa.

8. Julkisten tietovarantojen avaaminen, hyddyntaminen, muokkaaminen ja jalosta-
minen luovat mahdollisuuksia uusille innovaatioille ja kayttajalaheisille palve-
luille. Julkisia tietoja kuten lainsaadantoa, tilastoja ja erilaisia rekistereita on ky-
ettava hyodyntamaan paremmin digitaalisten palvelujen kehittamisessa.

9. Julkishallinnolla on keskeinen rooli tietoyhteiskunnan tulevaisuuden maarayty-
misessa seka kansalaisten ja yritysten arjen palveluiden tuottamisessa. Valtion-
hallinnon tulee jatkossa ottaa suurempi vastuu kehityksen ohjaamisesta jul-
kishallinnossa.

10. Suomessa tietoyhteiskuntaa on julkisen sektorin toimesta kehitetty liian siilomai-
sesti hallinnon eri sektoreiden sisalla. Tasta on aiheutunut turhia paallekkaisia
toimintoja ja omia suljettuja tietojarjestelmia. Tietoyhteiskunnan koordinoinnilla
ilman toimeenpanovaltaa ei ole saatu riittavia tuloksia tassa suhteessa.

11. Julkisten palvelujen digitalisoimisen tavoitteena on kustannussaastéjen ohella
oltava kansalaisten parempi asiakastyytyvaisyys.

40 VNK. 2010. Tuottava ja uudistuva Suomi — Digitaalinen agenda vuosille 2011-2020, Valtioneuvoston
selonteko eduskunnalle, VNS 10/2010 vp
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Elinikdinen oppinen, korkeatasoinen koulutus ja osaaminen ovat kilpailuky-
kymme perusta myds tietoyhteiskunnassa. Tieto- ja viestintateknologian hyo-
dyntdmisen on oltava luonteva osa opetusta jo peruskoulutuksesta lahtien. On
my0Os varmistettava, ettd oppilaitoksilla on ajanmukaiset tekniset valmiudet ja
henkilokunnalla riittava koulutus tietoteknologian ja sen mahdollistamien uusien
pedagogisten menetelmien kayttoon.

Tieto- ja viestintdteknologia mahdollistaa kansalaisten entistd monipuolisem-
man tiedonsaannin ja osallistumisen paatoksentekoprosesseihin. Tietoyhteis-
kuntakehityksessa on vahvistettava kansalaisten vaikutusmahdollisuuksia ja
osallisuutta yhteiskunnassa.

Vdesto ikadantyy Suomessa ldhivuosina nopeasti ja vaikutukset ulottuvat yhteis-
kunnan kaikille sektoreille. Tietoyhteiskuntaa kehitettdessa on kohdistettava eri-
tyistd huomiota siihen, ettd myos ikaantyneiden kansalaisten tietopddoma saa-
daan kayttoon. Kun uusia sdahkdisia palveluja otetaan kayttoon, on pidettava
huoli siita, etta tieto palvelujen tarjoamista eduista ja riittava kayttokoulutus ta-
voittaa kansalaiset.

Digitaaliset palvelut ovat siirtymassa yha enenevassa maarin ns. pilvipalveluihin.
Naissa suuret palvelinkeskittymat, tehokas tietoliikenne ja laaja maantieteelli-
nen hajautus takaavat edullisimman tuotannon ja samalla my6s suojan hairiota
vastaan. Samalla kuitenkin syntyy voimakas tarve maaritellad kansallisen tietoyh-
teiskunnan toimivuuden kannalta tarkeat palvelut ja kriittinen infrastruktuuri.
Kriittisen infrastruktuurin suojaamiseksi saatetaan tarvita kansallisia maarayksia
tai toimintavelvoitteita.

Tietoyhteiskuntamme pohjana oleva infrastruktuuri ja palvelut ovat globaaleja.
Suomen on tuettava digitaalisten markkinoiden kehittamista EU:n sisamarkki-
noilla seka globaalisti.

Suomalainen sisdllontuotanto kohtaa uudessa toimintaymparistossa entista an-
karampaa kilpailua suurempien kielialueiden tuottamasta tarjonnasta. Kovene-
vaan kilpailuun vastaaminen edellyttaa, etta kotimaisen sisdltotuotannon toi-
mintaedellytykset turvataan ja alan toimijat tekevat yhteistyota.

Suomi on ollut pitkdaan edellakavija langattomassa viestinnassa. Menestykseen
on vaikuttanut edistyksellinen viestintapolitiikka, joka on luonut mahdollisuuksia
uudentyyppisille teknologioille ja markkinoille. Myds jatkossa on varmistettava,
etta kehitys jatkuu suotuisana ja yhteyksien laatuun on kiinnitettava entista
enemman huomiota.

Toimiva kilpailu ja hyva saadosymparisto takaavat edelleenkin parhaiten laaduk-
kaat ja edulliset viestintapalvelut suurimmalle osalla suomalaisista. Valtion rooli
valttamattémyyspalveluiden turvaajana on vdistamatta vahvasti mukana myds
2010-luvun viestintapolitiikan kaikilla alueilla.

Uusien dlykkdiden tieto- ja viestintateknologioiden kaytolla voidaan saada aikaan
merkittavia padastovahennyksia. Viestintapolitiikan keinoin voidaan merkittavalla
tavalla vaikuttaa siihen, miten tehokkaasti nama mahdollisuudet hyédynnetdan
ilmastonmuutoksen vastaisessa tydssa. Suurimpia paastovahennyksia voitaneen
saavuttaa liikenteen ratkaisuilla, dlykkaalla rakennusteknologialla ja energiaver-
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koilla seka teollisuuden laitteiden dlykkdan ohjaamisen avulla. Myo6s etatyosken-
telyn, -palvelujen ja —kokouksien lisddmiselld voidaan vaikuttaa paastdjen vahen-
tamiseen.

Selonteon visio on padosin edelleen toimiva:

10.
11.

12.

Ihmiset kayttavat, kehittavat ja tuottavat digitaalista tietoa, sisdltda ja palveluja
luontevasti arjessaan. Nopeiden tietoverkkojen hyddyntdminen on edistdnyt
osaltaan tyon, koulutuksen, perhe-elaman, vapaa-ajan ja muun harrastetoimin-
nan tasapainoa.

Tieto- ja viestintatekniikan tuottavuus- ja laatuvaikutuksen ansiosta hyvinvoin-
tiyhteiskunta on sailynyt ja sita voidaan kehittaa. Suomalaiseen sopimuskulttuu-
riin ja muutosjoustavuuteen tukeutuen julkinen hallinto, elinkeinoelama ja kol-
mas sektori kdyttavat digitaalisen Suomen vahvuuksia parhaalla mahdollisella ta-
valla yhteisen edun tavoitteluun.

Julkishallinto, elinkeinoelama, tutkimus ja kolmas sektori vastaavat tehokkaasti
vaeston ikddntymiseen, tydvoiman vahentymiseen ja julkisen talouden kestavyy-
teen liittyviin haasteisiin.

Digitaalisten palvelujen suunnittelussa ldhtdkohtina ovat kdytettavyys, jousta-
vuus, turvallisuus ja esteettomyys. Palvelut ovat kaikkien saatavilla.
Tietoyhteiskunnassa julkishallinto toimii mahdollistajana, joka edistda johdon-
mukaisesti avoimia toimintatapoja ja tiedon hyotykayttoa. Tietoinfrastruktuuriin
luotetaan ja tarkoituksenmukaisesta yksityisyyden suojan tasosta huolehditaan.
Tietoturvallisuuteen kohdistuviin kansallisiin tai kansainvalisiin uhkiin on varau-
duttu ja tietoverkot toimivat myos hairiotilanteissa.

Tietoa jaetaan ja rikastetaan yli toimialojen, hallinnonalojen ja perinteisten hie-
rarkioiden. Julkisen ja yksityisen sektorin yhteistyo toimii ja palvelujen kehitta-
misessa hyodynnetdaan tehokkaasti uudet liiketoimintamahdollisuudet.

Julkisen sektorin kerdama, tuottama ja hallussa oleva tieto on helposti |0ydetta-
vissa ja hyodynnettavissa. lhmisella on helppo paasy itsedan koskeviin tietoihin.
Ihmista itseaan koskevat tiedot kulkevat hanen mukanaan ja ovat siten hanen
omaisuuttaan ja joustavasti kaytettavissa. Jokainen ymmartaa oman vastuunsa
tiedon tuottajana, kayttajana ja jakajana. Tietoturvallinen tiedon kasittely on osa
jokapaivaista toimintaamme.

Suomi on omalta osaltaan luonut ja hyddyntanyt EU:n digitaalisia sisamarkki-
noita.

Sisaltojen kotimaisuus ja laatu ovat korkealla tasolla ja ne rikastavat ihmisten
elamaa. Digitaaliseen ymparistéon sovellettavia uusia liiketoimintamalleja on
syntynyt ja ne edistavat sisaltojen kayttoa.

Digitaalisten palvelujen ja sisdltdjen tasapuolinen verokohtelu on toteutunut.
Tieto- ja viestintatekniikkaa hyédynnetdaan monipuolisesti oppimisen tukena ja
mahdollistajana. Nopeat yhteydet verkkoon, oppimista tukevat digitaaliset ai-
neistot ja verkkopalvelut ovat kansalaisten laajassa kdytossa edistdaen elinikaista
oppimista.

Opastusta ja neuvontaa tieto- ja viestintatekniikan kayttoon asioinnissa ja yhtey-
denpidossa on helposti saatavilla, erityisesti ikddntyneiden tarpeisiin.



47

13. Suomi on jatkanut menestystaan luomalla digitaalisesta palvelumarkkinasta uu-
den kilpailukyvyn, kasvun ja hyvinvoinnin tukijalan. Suomi toimii edellakadvijana
digitaalisten palveluiden, kuten julkisten ja avoimeen dataan perustuvien palve-
luiden, kaupallisten asiakas- ja yhteisopalveluiden seka infrastruktuuripalvelui-
den kehittdjana ja tarjoajana. Innovaatioita ja uutta liiketoimintaa syntyy tietojen
avoimesta yhdessa jalostamisesta.

14. My0s perinteisen tuotantotoiminnan toimintamalleja on kehitetty ja suunnattu
uudestaan. Tuotannon painopiste siirtyy tuotteista palveluihin, milla kasvate-
taan lisdarvoa asiakkaalle ja tuetaan samalla kestavaa kehitysta.

15. Tieto- ja viestintatekniikka on valjastettu tehokkaasti kestavaan kehitykseen ja
ilmaston muutoksen torjuntaan, jossa panostukset tutkimus- ja kehittamistoi-
mintaan ovat tuottaneet tuloksia. Alyteknologia ohjaa yhteiskunnan toiminta-
prosesseja ekologiseen ja kestdavdan suuntaan esimerkiksi liikkenteessa ja asumi-
sessa. My0s julkisessa palveluverkostossa ja yrityskdytossa merkittavasti lisdan-
tynyt etdpalvelujen kaytto edistda ymparistoystavallisyytta.

16. Tekniikan tutkimuksen rinnalla myés muuhun tutkimukseen on ohjattu tutki-
musvaroja. Tama tukee kasvuyritysten kehitysta ja arviointia tietoyhteiskunnan
tilasta eli taloudellisesta ja sosiaalisesta muutoksesta.

17. Suomalaiset tutkijat hyodyntdvat laajasti e-tutkimukseen rakennettua infra-
struktuuria ja palveluita. Tutkimus on kansainvalisesti korkeatasoisia ja verkos-
toitunutta, mika synnyttda uutta hyvinvointia ja innovaatioita.

18. Julkisen hallinnon paatdksenteon taustamateriaali on saatavilla ja vertailtavissa
ymmarrettavassa muodossa. Sosiaalinen media on vuorovaikutuksen ja viestin-
nan oleellinen osa. Kansalaisilla on mahdollisuus vaikuttaa tietoverkkojen ja di-
gitaalisten palvelujen avulla valmisteluun ja padtdksentekoon.

19. Lainsaadanto tukee toimivien digitaalisten palvelumarkkinoiden luomista. Lain-
saadannolla maarattyjen palvelujen jarjestamisvastuu on toteutettu yhteis-
tyossa elinkeinoelaman ja kolmannen sektorin kanssa. Kansallisia vahvuuksia
alykkaasti ja ketterasti hyddyntaen vahvistetaan myds maamme systeemista kil-
pailukykya.

Julkisen hallinnon digitalisaation edistamisen tilannekuva toukokuulta 2020 on esitetty
kuvassa 14.41

41 Saarijarvi M. 2020. Julkisen hallinnon digitalisaation edistdmiseen tarvitaan mittareita ja tietoa tilanne-
kuvasta — miten sind kehittdisit mittareita? kolumni 28.5.2020.
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+ Koronatilanne lisannyt huimasti
digipalvelujen tarvetta ja kayttoa

* Valmisteillayhteinen
asiakaspalautetyokalu

==}
Digipalveluiden saavutettavuus

+ Valtiovarainministerion kyselyn mukaan
28 %:lla vastanneista on verkkosivustollaan
saavutettavuusseloste

\ird

3

48

I

|

AS SN

]

RGO

=

Digipalveluiden luotettavuus

Yli puolet kokee verkkopalvelujen kaytéssa
palvelujen laatuun ja luottamukseen liittyvia esteita

Noin 99 %:lla kansalaisista tietoturvahuolet eivat
esta viranomaisasiointia internetissa

=

Digitaidot

+ Suomalaisista 76 %:lla on digitaaliset
perustaidot tai sita paremmat digitaidot

 Yrityksista 15% kokee tarvitsevansa paljon
tukea digitaalisessa asioinnissa

=
Kustannusvaikuttavuus

* Muutosverokortin hakeminen (Verohallinto):
- Kayntiasioinnissa: 10 € / verokortti
- Puhelinasioinnissa: 6 € / verokortti
- Sahkoisessa asioinnissa: 1 € / verokortti

Kuva 14 Julkisen hallinnon digitalisaation edistamisen tilannekuva
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8. TUTKIMUS JA KOULUTUS

Suomen korkea-asteen koulutuksen ja ICT:n kehitys on ollut maailman huippuluokkaa.
Kuvassa 15 on kuvattu tata kehitystd 20 maan osalta.*?

IAC: ICT advanced countries; ISC: ICT semi-advanced countries; IGC: ICT growing countries
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Kuva 15 Korkea-asteen koulutuksen ja ICT kehitys 20 maassa

8.1 Digitaalinen oppiminen

Digitalisaatio ja yhteiskunnan uudistaminen luonnon ja ympariston kannalta kestavaksi
muuttavat nopeasti ja merkittdvasti tyota sekd osaamistarpeita. Osaamistason nostossa
onnistuminen on yksi tulevaisuutemme keskeisimmista kysymyksista.

COVID-19 pandemian vaikutuksista koulutukseen on kerattava kaikki mahdollinen tieto
ja sitd on hyoddynnettava tehokkaasti. Onnistumiset ja haasteet koulutuksen muutok-
sessa on raportoitava ja analysoitava akateemisesti. Tama tarkoittaa, etta tietoa on ke-
rattava aktiivisesti opettajilta, oppilailta ja perheilta. Lisaksi kdytdssa olleet tekniset rat-
kaisut ja niiden rajoitteet on arvioitava.

Tiedon tukemana Suomeen voidaan kehittada digitaalinen tekoalytuettu koulutus- ja op-
pimisjarjestelma SOTE-IT -jarjestelman mallin mukaisesti sisdltdaen erilaisia tietovaran-
toja, palvelukokonaisuuksia ja toimintaymparistoratkaisuja.

Koulutus- ja oppimisjarjestelma muodostuisi oppijan omatiedosta ja valtakunnallisesta
digitaalisesta sisalto- ja palvelualustasta, joihin liittyy digitaalinen oppimisymparisto ja

42 Watanabe Chihiro, Naveed Kashif, Pekka Neittaanméki. 2017. Co-evolution between Trust in Teachers
and Higher Education toward Digitally-rich Learning Environments, Technology in Society. doi:
10.1016/j.techsoc.2016.11.001.
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koulun oppilasarkisto. Tahan oppija liittyy kayttoliittymalldan ja hanta avustaa digitaali-
nen omaopettaja.

Opetus- ja kulttuuriministerion (OKM) seka Opetushallituksen (OPH) johdolla voidaan
digitaalinen koulutus- ja oppimisjarjestelma rakentaa samaan tapaan kuten STM on ra-
kentanut kansallisen SOTE jarjestelmdn Kanta -terveystietokantoineen. Kansallisen jar-
jestelman keskeisena ytimena olisi Kanta-jarjestelmaa vastaava oppilastietojarjestelma
ja digitaalinen sisalt6alusta oppimateriaalikeskuksineen, jossa perinteisien sisallon tuot-
tajien ja kirjakustantajien lisdksi yliopistoilla, oppimisratkaisuja tarjoavilla yrityksilla,
YLE:II3 ja lehtikustantamoilla voisi olla keskeinen rooli.

Materiaalitietokannan tarkoituksena on tarjota ajantasaista ja monimuotoista oppimis-
materiaalia kustannustehokkaasti kaikille oppilaille. Jarjestelman taloudellinen vaikutus
olisi merkittava saasto.

Oppimisen etenemisen tallentuu oppijan omaan henkil6kohtaiseen tietokantaan, josta
nakyy, miten ratkaisuun on paadytty ja mitd ongelmia on ollut. Tarjoamalla oppilaille
keskitetyn tietokannan pystymme kustannussaastojen lisaksi tasa-arvoistamaan koulu-
jarjestelmdaamme. Oppimateriaalitietokannan kautta pystytdaan tarjoamaan standardoi-
tua koulutusta lahiopetuksen lisdksi. Tekodlykyvykkyydet jarjestelman osana tarkoitta-
vat helppokayttoisyytta sekd oppimisen tukemista mahdollisimman tehokkain keinoin.
Opiskelijoille, opettajille ja hallintohenkilokunnalle voidaan tarjota omia tekoélytuettuja
tyokaluja.

Digitalisaation kehitys antaa mahdollisuuden aivan uudenlaiselle digioppimiselle ja di-
giopettamiselle. Tekodly antaa mahdollisuuden keskittya opiskelijan yksil6llisiin tarpei-
siin. Tekodaly tarjoaa paljon mahdollisuuksia jakaa tietoa ympari maailmaa. Tekoélyrat-
kaisujen avulla opiskelijat voivat opiskella erilaisia kursseja ja koulutusohjelmia.

Kuvassa 16 on esitetty malli Suomen koulutus- ja digitaalinen tekoalytuettu oppimisjar-
jestelman toimintaymparistosta.
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Kuva 16 Suomen koulutus- ja digitaalinen tekoalytuettu oppimisjarjestelma

Digitaalisuuden hyodyt saavutetaan vasta, kun riittdvdan moni kayttaa digitaalisia pal-
veluja. Digitaalisuus vaatii siksi helppokayttoisyyttd, koulutusta ja markkinointia. Digi-
taalisuuden suurimmat hyodyt saavutetaan opetuksessa, kun opetuksen kaikki proses-
sit mietitdan, suunnitellaan ja toteutetaan uudella digitaalisella tavalla. Pelkkd opetuk-
sen jakaminen verkossa ei ole tehokasta. Kannattaa yhdistelld videoseminaareja, digi-
taalisia oppimisjarjestelmia seka paikan p&alla annettavaa perinteisempaa opetusta ja
ryhmatyoskentelya. Peruskoulu, toinen aste ja korkeakoulutus vaativat luonnollisesti
kukin erilaiset digitaaliset ratkaisunsa. Digitaalisessa maailmassa oppilaista tulee enem-
man osa oppimisprosessia ja vihemman opetuksen kohteita. Mitad aikaisemmassa vai-
heessa nuoret paasevat elamadan digitaalisessa ymparistdssa, sitd luontevammin he
osaavat kaantaa digitalisaation mahdollisuuksia konkreettisiksi palveluiksi seka omassa
elamadssaan etta tyoelamassa.

Suomeen rakennettava jarjestelma tulisi olemaan malliesimerkki muille maille, mika
veisi meidat globaalin kehityksen ytimeen. Suomeen rakennettavat maailman ensim-
maiset digitaaliset SOTE- ja koulujarjestelmat voisivat olla merkittava myyntituote. Suo-
mella voisi olla my6s rooli korruptoitumattoman oppilastietokannan yllapitajana.

Suomen SOTE-IT ja digitaalisen digitaaliseen tekoalytuettuun koulutus- ja oppimisympa-
ristoratkaisun kansainvalistamista tulisi tehda osana kehitysty6ta. Suomessa on paljon
yksittaisratkaisuja, joita yksittdisena ratkaisuna on vaikea vieda ulkomaille. Vientitoi-
minta tulisi toteuttaa kokonaisratkaisuna, jossa julkisten ja yksityisten toimija yhdistavat
voimavaransa. Yksi mahdollinen toimija voisi olla limastorahasto Oy, joka pdaomittaisi
yhdessa Business Finlandin ja SITRA:n kanssa kaupallistamistoimintaa.

Tama alaluku 8.2 tiivistetty laajemmasta tekstistd, joka on julkaistu Tiedepolitiikka
2/2020 lehdessa: Pekka Neittaanmaki, Martti Lehto ja Matti Savonen - Maailma on
muuttunut ja myés koulutuksen on muututtava.
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8.2 Maakunnan koulutus- ja T&K —haasteet

Maakunnan kilpailukyvyn ratkaisee osaava tydvoima ja yritysten pysyminen kehityk-
sessa mukana.

Digitalisaatioon liittyvat tiedot ja taidot pitdisi sisaltya koulutukseen ammatillisessa, am-
mattikorkeakoulussa ja yliopistossa. Keski-Suomen korkeakoulututkinnon suorittanei-
den tyottdmyys on huolestuttava. Keski-Suomessa on samanaikaisesti korkeakoulutut-
kinnon suorittaneiden tyovoimapula (esim. IT-ala) ja toisaalta ylitarjonta. Koulutusta ei
ole uudistettu yhteiskunnan tarvetta vastaavaksi. Ongelmana Keski-Suomessa on myos,
ettd useat ovat joutuneet tyollistymaan koulutustaan vastaamattomiin tyotehtaviin, joi-
hin he ovat olleet ylikoulutettuja.

Myos yleissivistavadssa koulutuksessa peruskoulusta lukioihin digitaaliset lukutaidot ja
digitalisaation hyddyntaminen tulisi sisallyttda koulutukseen. Tutkimuksen osalta tulisi
Keski-Suomessa hyodyntaa hyviaksi osoittautuneita toimintamalleja Vaasasta ja Oulusta.
Maakuntien padkaupungit ovat toimineet vetureina koko maakunnassa.

T&K toiminnan osalta Keski-Suomessa julkisen sektorin osuus on noin 70 %. Maan joh-
tavissa maakunnissa yksityisen sektorin T&K panostukset ovat luokkaa 60 % - 70 %.

Yksittdisia hankkeita on kymmenid, jopa satoja, mutta ne ovat irrallisia ja vaikuttavuus
jaa vahaiseksi. Maakunnassa tulisi pyrkia tehokkaampiin tutkimus- ja kehityshankkeisiin
hyodyntamallad toimialojen rajat ylittavia hankekokonaisuuksia (transdisciplinary re-
search).

Innovaatiotutkimuksessa ratkaistaan monimutkaisia yhteiskunnallisia ongelmia, mika
edellyttaa spesifeja tutkimusmenetelmia. Laajat, monialaiset, monitieteiset, ja moni-
vuotiset tutkimushankkeet edellyttavat systeemipohjaista lahestymista, jossa dynaa-
misten rakenteiden ja prosessien avulla voidaan toteuttaa tutkijaryhmien ja sidosryh-
mien valista yhteistyota.

Kuvassa 17 on esitetty erilaisia tutkimushankemalleja.
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Kuva 17 Graafinen esitys tieteellisen, monitieteisen, osallistavan, monitieteisen ja monialaisen
tutkimuksen késitteists.*3

43 Morton, Lois, Eigenbrode, Sanford, Martin, Timothy. 2015. Architectures of adaptive integration in large
collaborative projects. Ecology and Society. 20. 5. 2015. http://dx.doi.org/10.5751/ES-07788. 10.5751/ES-
07788-200405.
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9. TOIMENPIDESUOSITUKSET JA MAAKUNTA VUONNA 2040

Keski-Suomen kehitysta ohjaavan entistd enemman globaalit kehitystrendit ja sopimuk-
set esim. ilmastonmuutosten osalta seka digitalisaatio ja siihen liittyvat eri teknologiat.
Erityisesti tekoadlytuetut palvelujarjestelmat, globaalit palvelualustat ja autonomiset jar-
jestelmat vaikuttavat kehitykseen. Digitalisaatio ulottuu kansalaisten arkeen, yritysten
liiketoimintaan ja julkisen hallinnon toimintaan ja palveluiden tuottamiseen.

Keski-Suomen maakunnan mukana pysymiseen kehityksessa voidaan vaikuttaa. Seuraa-
vassa on hahmoteltu kaksi toimintalinjaa:

Vaihtoehto 1. Perinteinen tilanteisiin reagoiva strategia

e Reagoidaan ministerididen pyyntoihin ja julkishallinnon ratkaisuihin
e Reagoidaan yritysten toiveisiin
e Maakunnan T&K panostukset yksityiselld sektorilla passiivisimman 25 % joukossa

Vaihtoehto 2. Ennakoiva ja aktiivinen kehittdminen

e Llaaditaan maakunnan vahvuuksiin pohjautuva globaalit digitalisaatiotrendit
huomioon ottava strategia

e Kehitetddan T&K-toimintaan ja digitalisaatioalan koulutusta niin, ettd olemme
koulutuksessa ja T&K-toiminnoissa maan top 25 % ryhmassa vuoteen 2030 men-
nessa ja top 10 % ryhmassa vuoteen 2035 mennessa.

Keski-Suomessa tulisi laatia strategia siitd, kuinka maakunnassa otetaan huomioon glo-
baalit megatrendit ja digitalisaation eri teknologia-alueiden mukanaan tuomat vaikutuk-
set. Tavoitteena on tehda Keski-Suomesta johtava digimaakunta Suomessa.

Taulukossa 14 on esitetty Sitran megatrendit ja niiden keskeinen vaikutus Keski-Suo-
meen ja millaisia toimenpiteita tarvitaan esitettyjen haasteiden ratkaisemiseksi.

TAULUKKO 14 Maakunnan kehittaminen ottaen huomioon Sitran megatrendit
Vaikutus Keski-Suomeen  Tarvittavat toimenpiteet

Megatrendi

Ekologinen muutos

- llmastonmuutos ja muut ympa-
ristdhaasteet ovat erityisesti yhtei-
sen toiminnan ongelmia — miten
toteutetaan siirtyma kestavam-
paan yhteiskuntaan.

Demografinen muutos

- Tyéikaisten ja lasten osuus vahe-
nee ja eldkeldisten osuus kasvaa
Suomessa. Vdeston ennustetaan
lisdksi keskittyvdn muutamiin kau-
punkeihin.

Keski-Suomi on erikoistunut
vahvasti metsa- ja metalliteolli-
suuteen. Metséatalousalan ty6-
paikkaosuus on kaksinkertainen
koko maahan verrattuna.

Keski-Suomessa vaesto kasvaa
Jyvasseudulla, mutta muilla alu-
eilla vdesto vihenee.

Ympadristohaasteiden taklaami-

sessa Keski-Suomea tulee koh-
della reilusti ja samalla maakun-
nassa tulee panostaa uusiin
kestavaa kehitysta edesautta-
viin teknologioihin.

Kehityksen hillitsemiseksi tarvi-
taan voimakkaita aluepoliittisia
toimia, jossa digitalisaation
avulla voidaan lisata eta- ja mo-
biilityota. Kehittdmistyon paa-
kohteena on estaa lisdantyva



Verkostoituminen vahvistuu

- Tulevaisuudessa merkitysta on
yhd enemman verkostoilla ja vuo-
rovaikutuksella. Informaatiovai-
kuttaminen vahvistuu.

Teknologia sulautuu kaikkeen
- Teknologia kehittyy nopeasti ja
uudet sovellukset otetaan ripeasti
kayttoon. Teknologia vaikuttaa
toimintatapoihin, yhteiskunnan
rakenteisiin ja ihmisten arkipai-
vaan. kehitys voi aiheuttaa eriar-
voistumista.

Talousjarjestelma etsii suun-
taansa

- Talouteen kohdistuu yha voimak-
kaampia muutospaineita johtuen
erityisesti eriarvoisuuden kasvusta
ja ekologisesta kestavyyskriisista.
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Kansalaisten suuremmalle roo-
lille poliittisessa paatoksente-
ossa on voimakasta kysyntaa.
Maakuntahallinnon kehittyessa
tarve kasvaa.

Uusia innovaatiota tulee esiin-
tymaan kiihtyvaan tahtiin. Lyhy-
ella tahtaimella suurimmat
muutokset tuo tekoalysovellus-
ten yleistyminen. Keski-Suo-
messa tama ndkyy uusien palve-
luiden ja palvelualustojen il-
mentymisessa seka julkisissa
etta yksityisissa palveluissa. Te-
koaly lapaisee yhteiskunnan sa-
maan tapaan kuin internet aika-
naan.

Taloutta on muuttanut ja muut-
taa edelleen myos digitalisaatio,
erityisesti alustatalouden kehi-
tys.

Keski-Suomessa uudet palvelu-
alustat ja digitaaliset palvelu-
konseptit muuttavat toiminta-
tapoja ja -kulttuuria. Tahan
mennessa kehitys on suosinut
suuria teknologiayrityksia ja
alustamonopoleja.

polarisaatio eri kuntien ja seu-
tujen valilla.

Maakunnallisessa paatoksente-
ossa kansalaisia tulisi kuulla ja
heidan mielipiteitaan kysya ak-
tiivisesti ajankohtaisissa asioissa
(osallistava demokratia). Tahdn
erilaiset digitaaliset ratkaisut
antavat erinomaisia mahdolli-
suuksia.

Keski-Suomen on tehostettava
T&K&I-toimintaa disruptiivisten
teknologioiden alueilla ja 16y-
dettava keihaankarjet, joihin
panostetaan merkittavasti.

Keski-Suomen tulisi alustatalou-
desta |oytaa itselleen merkityk-
sellisia kehittamismahdollisuuk-
sia seka itse alustan etta sisal-
I6ntuotannon osalta. Tassa
merkittavaa on T&K&I-toimin-
nan lisdaminen ja alan yritystoi-
minnan toimintaedellytysten
vahvistaminen.

Taulukossa 15 on esitetty digitalisaation eri alojen keskeinen vaikutus Keski-Suomeen ja
millaisia toimenpiteita tarvitaan esitettyjen haasteiden ratkaisemiseksi.

TAULUKKO 15 Maakunnan kehittaminen digitalisaation nakokulmasta
Digitalisaatio-

ala
Massadata ja tie-
toaltaat

Vaikutus Keski-Suomeen

Paatoksenteon tueksi tarvitaan
nopeasti ja laadukasta tietoa.

Tarvittavat toimenpiteet

Muodostetaan Keski-Suomen maakunnan
tietoallasarkkitehtuuri, johon kootaan yh-

teen laaja-alaisesti eri toimialojen tuottama
data. Maakunnan tietoaltaasta dataa voi-
daan keskitetysti siirtda tietovarastoihin jat-
koprosessointia ja analytiikkatoimintoja
seka tekoalypohjaisia sovelluksia varten.

Samalla tulee vahvistaa Bid data tutkimusta
ja opetusta.

Keski-Suomessa tulee lisdta tekoalyn ja sen
sovellusten tutkimusta ja opetusta seka alan

Tekoédly mahdollistaa suurten
datamaarien varastoinnin seka
prosessoinnin alykkaalla tavalla

Tekodly ja sovel-
lusalueet seka te-



koalypohjaiset da-
tankasittelyteknii-
kat

Esineiden Internet
(loT) ja sensorinen
data

Alysopimukset

Robotiikka ja au-
tonomiset jarjes-
telmat

Tietoturva — ky-
berturvallisuus
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ja se nimenomaan muuntaa re-
levanttia informaatiota funktio-
naalisiksi tyokaluiksi.

Esineiden internetin avulla voi-
daan toteuttaa mm. automaa-
tiota kotona, valmistaa kulutta-
japalveluita. Sita voidaan hyo-
dyntaa sairaalaymparistossa,
avustetussa asumisessa ja kun-
toilussa. loT-tekniikkaa on hyo6-
dynnetty mm. KIRA-alalla, kulje-
tuksessa, maataloudessa, alyk-
kaissd kaupungeissa, prosessiau-
tomaatiossa, ja turvallisuudessa.

Alysopimukset perustuvat lohko-
ketjuteknologiaan. Se mahdollis-
taa digitaalisen arvon siirron ja
sitd voi aineellisen tai aineetto-
man omaisuuden rekisterdin-
nissa, inventoinnissa ja vaih-
dossa. Lohkoketjuun sdilotty
tieto voi olla mm. kiinteisto, te-
kijanoikeus, patentti, tai terveys-
tieto.

Teollisuusrobottien ja palveluro-
bottien kaytto tulee kasvamaan
monilla eri aloilla. Robotiikalla
on tehostettu toimintoja ja ai-
kaan saatu saastoja. Tata kehi-
tysta voidaan hyoédyntda myos
Keski-Suomessa

Digitalisoituva toimintaympa-
risto lisda kyberhyokkayksia yksi-
16ita, yrityksia ja julkista hallin-
toa seka kriittista infrastruktuu-
ria kohtaan.

Myds Keski-Suomessa eri tahot
voivat joutua kyberhydkkaysten
kohteeksi ja altistua tietomur-
roille ja infrastruktuurin lamaut-
tamiselle.

yritysten toimintaedellytysten luomista ja
vahvistamista.

Riittavilla panostuksilla on Keski-Suomeen
luotavissa alan vahva osaamiskeskittyma,
jossa hydédynnetaan alan johtavien kansain-
valisten yritysten osaamista.

loT luo aivan uusia toimintaymparistoja,
joissa erilaisia palveluita voidaan tuottaa.
Sensoriteknologian kehittyminen yhdessa
satelliittipaikannuksen ja 5G-tiedonsiirron
kanssa antavat aivan uusia mahdollisuuksia
palveluiden tuottamiseen.

Keski-Suomessa tulee lisata alan tutkimusta
vahvistaa alan yritysten toimintaa talla sek-
torilla, jotta maakunnallisesti voidaan tuot-
taa tietoa, laitteita, palveluita ja ratkaisuja
eri yritysten kayttoon.

Alysopimuksilla ja lohkoketjuteknologialla
voidaan luoda turvallisia tiedonsiirto- ja tal-
lennusratkaisuja.

Keski-Suomessa tulee lisdta alan tutkimusta
ja maakunnassa tulisi tehda pilot-hanke,
jossa rakennettaisiin lohkoketjuteknologi-
aan perustuva tiedonsiirto ja tallennusrat-
kaisu valitulle julkisen hallinnon palvelulle.

Erityisesti sairaaloissa on voitu robotiikalla
tehostaa toimintoja. Suomessa kaytetaan

viela vahan koghnitiivisia ja alykkaita robot-
teja.

Keski-Suomessa tulee lisdta alan tutkimusta
ja opetusta seka maakunnassa tulisi tehda
pilot-hanke, jossa testattaisiin alykasta ro-
botiikkaa Nova-sairaalassa valitussa toimin-
taymparistossa.

Kyberturvallisuuden toteuttamiseksi tarvi-
taan toimenpiteita, joilla suojaudutaan ky-
berhydkkayksia ja niiden vaikutuksia vas-
taan seka toteutetaan tarvittavia vastatoi-
menpiteita.

Keski-Suomi on maan johtava kyberturvalli-
suuden tutkimuksen, opetuksen ja harjoi-
tustoiminnan keskus. Tata tulee edelleen
vahvistaa.

Keski-Suomessa voitaisiin laatia ensimmai-
nen maakunnallinen kyberturvallisuusstra-
tegia.



Digitaaliset palve-
lualustat

Simulointi, digi-
taaliset mallit

Digitalisaatioon
liittyvat tietolii-
kennetekniikat
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Alustataloudessa kaikki sidosryh-
mat (tuottajat, jakelijat, kulutta-
jat jne.) kytkeytyvat digitaalisen
alustan kautta toisiinsa.

Keski-Suomen elinkeinorakenne
siirtyy kohti palveluvaltaisempaa
rakennetta, jossa alustatalous
etenee ja erityisesti isot kansain-
valiset toimijat valtaavat alaa.
Simulointi, animaatio, virtuaali-
todellisuus ja laajennettu virtu-
aalitodellisuus ovat keskeisessa
asemassa suunnittelussa, toteu-
tuksessa, jarjestelmien yllapi-
dossa, huollossa ja henkiloston
koulutuksessa.

Erilaiset virtuaaliratkaisut tule-
vat laajentumaan eri toimialoille
Keski-Suomessa.

Huippunopeat ja toimintavarmat
laajakaistayhteydet ovat keskei-
nen edellytys palveluiden ja lii-
ketoiminnan kehittymiselle maa-
kunnassa.

5G/6G-verkot ovat seuraavan
sukupolven mobiiliverkkoja,
jotka mahdollistavat aiempaa
nopeammat ja luotettavammat
yhteydet mobiililaitteille.

Keski-Suomessa laajakaistahank-
keet ovat edenneet hitaasti ja
palvelun saatavuus ei ulotu koko
maakunnan alueelle.

Keski-Suomessa 5G-verkko toi-
mii Jyvaskylassa ja lahitulevai-
suudessa muutamalla muulla
paikkakunnalla.

Digitaaliset palvelualustat ovat nykyajan ar-
jen peruspilari, jota tulee vahvistaa Keski-
Suomessa. Alustatalouden toimintaedelly-
tyksia tulee vahvistaa osana maakunnan
elinkeinopolitiikkaa.

Alan tutkimusta ja opetusta tulee vahvistaa,
silla tdman alan osaajista on suuri puute.

Keski-Suomessa voidaan kehittda vahvaa
alan osaamista yritysten ja palveluntarjo-
ajien tarpeisiin.

Valtioneuvoston Laajakaista kaikille -hanke
ja sen jatkohanke nopea laajakaista, pyrki-
vat takaamaan kansalaisille tasa-arvoiset
mahdollisuudet liittyd huippunopeaan tieto-
lilkenneyhteyteen riippumatta asuinpai-
kasta. Keski-Suomessa tulee investoida voi-
makkaasti hankkeen edistamiseksi.

5G/6G teknologia yhdessa laajakaistaverkon
kanssa muodostavat maakunnallisen tieto-
verkon, jossa voidaan tuottaa palveluita
maakunnan asukkaille, yrityksille ja julkisille
toimijoille.

Maakunnassa tulee vahvistaa alan tutki-
musta ja opetusta, jotta alan toimijoille voi-
daan tarjota maarallisetsi ja laadullisesti so-
pivia huippuosaajia.

Avaruusteknologian osalta maakunnan tu-
lee tehda vahvaa yhteistyota kansallisella ja
kansainvalisella tasolla, jotta maakuntaan
saadaan tarvittavaa osaamista myos talta
alalta.
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LIITE 1 Digitalisaatiokehittaminen 2006—-2020

Tama analyysi osoittaa, ettd EU:ssa ja Suomessa on eri ohjelmin ja strategioin pyritty
kehittamaan digitaalista yhteiskuntaa.

Euroopan komission vuonna 2006 julkaistun i2010-aloitteen** tavoitteena oli muodos-
taa kasvua ja tyollisyytta edistavan uudistetun Lissabonin strategian ytimen. i2010:ssa
tavoitteena oli ratkoa uudenaikaisen tietoyhteiskunnan keskeisid haasteita ja ediste-
taan komission, jasenvaltioiden ja kaikkien sidosryhmien valista kumppanuutta, jotta
digitaalitalous saataisiin palvelemaan Euroopan etua. Aloitteessa oli yksiloity joukko
keskeisia toimia, jotka on maara toteuttaa vuosina 2005—2010. Jo tuolloin todettiin,
etteivdt panostuksen ICT-alaan ole parantaneet EU:n maailmanlaajuista asemaa alan
investointien jédddessd edelleen kilpailijoistamme jilkeen. Yhdysvallat on vuodesta 2000
johdonmukaisesti investoinut ICT-alaan ldhes kaksi kertaa niin paljon kuin EU ja Kii-
nasta on tullut ICT-hyédykkeiden suurin viejd. Aloitteen mukaan ei ollut mitddn merk-
kejd sellaisesta kehityssuunnan muutoksesta tai ICT-kehityksen nopeutumisesta, joka
voisi saattaa EU:n kestdvdlle kasvun ja kilpailukyvyn tielle.

Maaliskuussa 2010 julkistettu Eurooppa 2020 -strategian®’ tarkoitus oli varmistaa, ett3
Euroopan unionin (EU) talouden elpymista talous- ja finanssikriisistd on tukemassa uu-
distuksia, jotta voidaan rakentaa vahva peruste kasvulle ja tydpaikkojen luonnille vuo-
teen 2020 mennessd. Eurooppa 2020 -strategian avulla EU:n oli maara saavuttaa
kasvu, joka on:
o Alykasta ja perustuu osaamisen ja innovoinnin kehittdmiseen
o Kestavaa ja perustuu vihreampaan, resurssitehokkaampaan ja kilpailukykyisem-
paan talouteen
e Osallistavaa ja tahtaa tyollisyyden seka sosiaalisen ja alueellisen yhteenkuulu-
vuuden lisaamiseen.

Eurooppalainen digitaalistrategia“® oli yksi Eurooppa 2020 -strategian seitsemasti lip-
pulaivahankkeesta; siind kuvataan, kuinka tieto- ja viestintatekniikan kaytto on keskei-
sessd asemassa, jos EU haluaa saavuttaa vuodelle 2020 asettamansa tavoitteet. Taman
strategian tarkoituksena oli viitoittaa tie, jolla ICT:n yhteiskunnalliset ja taloudelliset
mahdollisuudet voidaan hyddyntda mahdollisimmat laajasti. Strategian mukaan digi-
taalitekniikan laajempi ja tehokkaampi kéyttd antaisi Euroopalle mahdollisuuden vas-
tata keskeisiin haasteisiinsa ja parantaa eurooppalaisten eléimdénlaatua. EU komissio
maaritteli seitseman merkittavinta estetta digitalisaation hyddyntamisessa. Niita ovat

44 EU komission tiedonanto neuvostolle, Euroopan parlamentille, Euroopan talous- ja sosiaalikomitealle
ja alueiden komitealle, i2010 — Ensimmainen vuosikertomus eurooppalaisesta tietoyhteiskunnasta,
SEC(2006) 604}19/05/2006

45 EU commission. Communication from the Commission, Europe 2020, A strategy for smart, sustainable
and inclusive growth, COM(2010) 2020 final, Brussels, 3.3.2010

46 EU komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle
ja alueiden komitealle, Euroopan digitaalistrategia, Bryssel 26.8.2010 KOM(2010) 245 lopullinen
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hajanaiset digitaaliset markkinat, puutteellinen yhteentoimivuus, yleistyva verkkorikol-
lisuus ja riski alhaisesta luottamuksesta verkkoihin, puutteelliset investoinnit verkkoi-
hin, riittdmdtén tutkimus- ja innovointitoiminta, digitaalisen lukutaidon ja osaamisen
puute sekd menetetyt mahdollisuudet vastattaessa yhteiskunnallisiin haasteisiin. Eu-
roopan digitaalistrategian keskeisilla toimilla pyrittiin paneutumaan naihin seitsemaan
ongelma-alueeseen.

Suomessa Valtioneuvosto julkaisi 20.11.2010 eduskunnalle selonteon otsikolla Tuot-
tava ja uudistuva Suomi — Digitaalinen agenda vuosille 2011-2020.%’ Sen mukaan:
1. Tietoyhteiskuntakehitykselld ja digitalisoinnilla on merkittava rooli koko Suo-
men hyvinvoinnin yllapitdmisessa ja tuottavuuden parantamisessa.
2. Tieto- ja viestintatekniikan laajamittaisella levittamiselld luodaan palveluiden
tuotantoa ja vientia korvaamaan perinteisen tuotannon siirtymista muualle.
3. Siirtyminen digitaaliseen toimintaymparistoon edellyttaa, etta Suomi pysyy etu-
rivin maana laadukkaiden viestintdaverkkojen rakentamisessa ja kayttéonotossa.
4. Tieto- ja viestintdteknologioiden tehokkaan kayton perusedellytyksend ovat
laadukkaat, edulliset ja kaikkien saatavilla olevat viestintapalvelut.

Euroopan Digitaalinen Agenda*® vuonna 2012 linjasi Eurooppa 2020 -strategian tieto-
vhteiskunta- ja viestintapolitiikkaa. Agendan ensisijaisena tavoitteena oli kehittda Eu-
roopasta maailmanlaajuinen ja kilpailukykyinen digitaalitoimija vuoteen 2020 men-
nessa. Yksi keskeisistd asioista on digitaalisten sisamarkkinoiden luominen ja Euroopan
talouden kasvun vauhdittaminen digitaalisin keinoin. Keskeisia toimia olivat osaamisen
ja tietoisuuden lisdaminen digitaalitaloudesta, edistyneen sahkdisen infrastruktuurin
rakentaminen seka yrittdjyyden ja alan eurooppalaisten toimijoiden verkostoitumisen
edistaminen.

Suomen kyberturvallisuusstrategia®® julkaistiin 24.1.2013, jonka mukaan yhteiskunnan
turvallisuudesta huolehtiminen on valtiovallan keskeisimpia tehtavia, ja yhteiskun-
tamme elintarkedt toiminnot on pystyttava turvaamaan kaikissa tilanteissa. Suomi on
tietoyhteiskuntana riippuvainen tietoverkkojen ja -jarjestelmien toiminnasta ja nain ol-
len myds erittdin haavoittuvainen niihin kohdistuville hairidille. Kyberuhkien lisaksi
siina korostettiin kybertoimintaymparistéa myoés mahdollisuutena ja voimavarana.
Strategiassa maariteltiin keskeiset tavoitteet ja toimintalinjat, joiden avulla vastataan
kybertoimintaymparistoon kohdistuviin haasteisiin ja varmistetaan sen toimivuus.

Turvallisuuskomitea julkaisi 11.3.2014 Kansallisen kyberturvallisuusstrategian toi-
meenpano-ohjelman®?, jossa strategian perusteella méaériteltiin 74 eri toimenpidetts,

47 valtioneuvoston selonteko eduskunnalle, Tuottava ja uudistuva Suomi — Digitaalinen agenda vuosille
2011-2020, 20.11.2010

48 EU digitaalinen agenda 2012, (COM(2012) 784

4 Valtioneuvoston periaatepaatds, Suomen kyberturvallisuusstrategia, 24.1.2013

%0 Tyrvallisuuskomitea, Kansallinen kyberturvallisuusstrategian toimeenpano-ohjelma, 194/8.1.99/2013,
11.3.2014
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joilla kyberturvallisuusstrategiassa esitetty visio voitaisiin saavuttaa. Lisdksi Turvalli-
suuskomitea julkaisi huhtikuussa 2017 Suomen kyberturvallisuusstrategian toimeen-
pano-ohjelman 2017-2020°%, jossa tarkastellaan kyberturvallisuuden kehittamista val-
tion, maakuntien, kuntien, yritystoiminnan ja kolmannen sektorin muodostamassa pal-
velukokonaisuudessa, jossa kansalainen, yksilo on asiakkaana. Toimeenpano-ohjel-
massa on 22 toimenpidetta alatoimenpiteineen.

Suomessa julkaistiin helmikuussa 2013 21 polkua Kitkattomaan Suomeen — ICT 2015 -
tydryhman raportti?, jonka mukaan suurin mahdollisuus uuteen kasvuun piilee digitaa-
lisessa taloudessa, jossa menestymiseen Suomella on monia merkittdvia vahvuuksia.
ICT 2015 -ty6éryhman tunnistamat puutteet infrastruktuurissa, rahoitusjarjestelmassa,
osaamisessa ja toimintatavoissa hidastavat kuitenkin kasvua. Edelld mainituilla alueilla
Suomen olisi tehtava uudistuksia, joilla nousisimme uudelle kasvuaallolle. Silloin Suomi
voisi nousta tietotekniikan osaamisen karkimaaksi, jossa yritysten olisi mielekasta ke-
hittaa seka kasvaa ja julkiset palvelut ovat asiakaslahtoisia ja kitkattomia.

Opetus- ja kulttuuriministerio julkaisi 28.2.2013 Alystrategian®3, jonka tavoitteena oli
vahvistaa kansalaisten osaamista, luovuutta ja aktiivisuutta seka parantaa tieto- ja pal-
veluintensiivistd osaamista eri ammattien, liiketoiminnan, hallinnon ja kansalaistoimin-
nan tueksi. Lisdksi strategialla tuettiin digitaalisten palvelujen tuotantoa opetuksen,
tieteen, kulttuurin, liikkunnan ja nuorisotyon sektoreilla.

Euroopan unionin kyberturvallisuusstrategia: Avoin, turvallinen ja vakaa verkkoym-
péristd, julkaistiin helmikuussa 20134, Raportin mukaan Internetilld ja laajemminkin
koko verkkotoimintaymparistolla on ollut viimeisten kahden vuosikymmenen aikana
valtava vaikutus yhteiskunnan kaikkiin osa-alueisiin. Arjen sujuvuus, perusoikeuksien
toteutuminen, sosiaalinen vuorovaikutus ja talouden toiminta ovat kaikki riippuvaisia
tieto- ja viestintatekniikan saumattomasta toimivuudesta. Verkkomaailman vapaus
edellyttaa kuitenkin myos turvallisuutta ja suojautumista. Verkko olisi suojattava tieto-
turvapoikkeamilta, ilkivaltaiselta toiminnalta ja vaarinkaytoksilta. Hallituksilla on mer-
kittava rooli vapaan ja turvallisen verkkoympariston turvaamisessa. EU:n olisi turvat-
tava verkkoymparisto, joka tarjoaa mahdollisimman laajan vapauden ja tietoturvan
kaikkien hyodyksi. Toimenpiteisiin kuului seka lyhyen etta pitkan aikavalin toimia ja eri-
laisia politiikan valineita, ja niissa on mukana eri tyyppisia toimijoita EU:n toimielimista
jasenvaltioihin ja yritysmaailmaan.

51 Turvallisuuskomitea, Suomen kyberturvallisuusstrategian toimeenpano-ohjelma 2017 — 2020,
ISBN:978-951-25-2908 7 (pdf), 20.4.2017

52 Ty6- ja elinkeinoministerién julkaisuja, 21 polkua Kitkattomaan Suomeen — ICT 2015 -tyéryhmin ra-
portti, Innovaatio 4/2013

53 Opetus- ja kulttuuriministerion Alystrategia, 28.2.2013

54 Yhteinen tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle, Euroopan unionin kyberturvallisuusstrategia: Avoin, turvallinen ja vakaa verkkoym-
péristo Bryssel 7.2.2013 JOIN(2013) final
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Komissio julkaisi toukokuussa 2015 Digitaalisten sisamarkkinoiden strategia Euroo-
palle.>® Digitaalisten sisamarkkinoiden tarkoitus on purkaa saidntelysta johtuvat raja-
aidat ja yhdistda 28 kansallista markkina-aluetta yhtenaisiksi sisamarkkinoiksi. Kunnolla
toimivat digitaaliset sisdmarkkinat voisivat kasvattaa EU:n taloutta jopa 415 miljardilla
eurolla vuodessa ja luoda satoja tuhansia tyopaikkoja. Digitaalisten sisamarkkinoiden
strategia rakentuu kolmen pilarin varaan:
1. Kuluttajien ja yritysten digitaalisten tuotteiden ja palvelujen saantia paranne-
taan koko Euroopassa
2. Luodaan suotuisat ja tasapuoliset olosuhteet digitaaliverkoille ja innovatiivisille
palveluille
3. Maksimoidaan digitaalitalouden kasvupotentiaali.

Komissio julkaisi maaliskuussa 2016 tiedonannon Kohti menestyvaa datavetoista ta-
loutta.’® Sen mukaan syntyvit data-aineistot ovat niin suuria ja monimutkaisia, ett3
tallaisen "ison datan” (big data) kasittelysta eli dataintensiivisyydesta tulee vaikeaa ny-
kyisilla datanhallintatyokaluilla ja -menetelmilld. Euroopan digitaalitalous on kuitenkin
tarttunut datavallankumouksen mahdollisuuksiin hitaasti Yhdysvaltoihin verrattuna,
eikd silld myéskddn ole vastaavia teollisia valmiuksia. Dataan keskittyvdé tutkimus ja in-
novointi EU:ssa on riittdmdtontd, eikd téhdn liittyvid toimia juurikaan koordinoida. Eu-
roopasta puuttuu data-asiantuntijoita, jotka pystyisivit muuttamaan tekniset saavu-
tukset konkreettisiksi liiketoimintamahdollisuuksiksi. Taman vuoksi Euroopassa on va-
hemman menestyvia datayrityksid kuin Yhdysvalloissa, missa suuret toimijat ovat tun-
nistaneet tarpeen investoida tyodkaluihin, jarjestelmiin ja uusiin datavetoisiin prosessei-
hin. Merkittavia uusia mahdollisuuksia on kuitenkin olemassa useilla aloilla (terveyden-
huollosta ja dlykkdistad tehtaista maatalouteen), joilla ndiden menetelmien soveltami-
nen on vield lapsenkengissa eika globaaleja hallitsevia toimijoita ole vield ilmestynyt.

Voidakseen tarttua naihin tilaisuuksiin ja kilpailla maailmanlaajuisesti datataloudessa
EU:n on:
e Tuettava dataan liittyvid niin sanottuja karkialoitteita (”lighthouse” initiative),
e Kehitettava mahdollistavia tekniikoitaan, perusinfrastruktuurejaan ja osaamis-
taan,
e Jaettava, kaytettdva ja kehitettava laajamittaisesti julkisia dataresurssejaan ja
tutkimustietoon liittyvia infrastruktuurejaan kdytosta energiaan, alykkaisiin lii-
kennejarjestelmiin ja alykkaisiin kaupunkeihin.

55 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle, Digitaalisten sisdmarkkinoiden strategia Euroopalle, {swd(2015) 100 final}, Bryssel
6.5.2015

56 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle, Kohti menestyvaa datavetoista taloutta, {SWD(2014) 214 final}, 10.3.2016
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Valtioneuvoston kanslia julkaisi huhtikuussa 2016 raportin Onko Suomi jaamassa alus-
tatalouden junasta?>’ Sen mukaan voidaan pitda huolestuttavana, ett3 yllattavan har-
vat vakiintuneet yritykset ovat sisallyttaneet suunnitelmiinsa oman avoimen digitaali-
sen alustan ja sen paalle rakentuvan palveluekosysteemin luomista. Voimakkaan kas-
vupyrkimyksen sijasta useimmat vakiintuneet yritykset valmistautuvat toimimaan mui-
den osapuolten rakentamissa liiketoimintaekosysteemeissa kdyttaen niiden digitaalisia
alustoja — ja annettuja pelisdantoja. Kuvaavaa — ja huolestuttavaa — on, ettd Suomessa
ei ole yhdenkdan merkittavan kansainvalisen alustayrityksen paamajaa. Laajemminkin
Eurooppa on jdljessé Yhdysvaltain ja Aasian maiden johtamaa kehitystd. Hankeryhma
ehdottaa 16 toimenpidettd, joiden avulla digitaaliset palveluekosysteemit ja alustat
voivat kasvaa Suomen vahvuudeksi. Ne voidaan jakaa kolmeen ryhmaan: laajemmat
politiikkatoimet (1), julkisen vallan tdsmatoimet alustatalouden edistamiseksi (2) ja toi-
mialakohtaiset interventiot (3).

Kevaalla 2017 EU komissio julkaisi tiedonannon Digitaalisten sisimarkkinoiden strate-
gian taytintoonpanon viliarviointi - Yhdennetyt digitaaliset sisimarkkinat kaikille.>®
Sen mukaan EU:n kansalaisilla ja yrityksilla on monia luontaisia vahvuuksia, joita tarvi-
taan digitaalisten sisdmarkkinoiden hyédyntamiseksi. Vahvuuksia voidaan kuitenkin
hyédyntdd tdysimddrdisesti vain, jos EU, jésenvaltiot ja yksityinen sektori tekevdit mer-
kittavid lisdinvestointeja digitaaliseen osaamiseen ja infrastruktuuriin. Strategian hy-
vaksymisestd kuluneiden kahden vuoden aikana komissio on esittanyt ehdotuksia jo-
kaisesta 16:sta siind maaritellysta keskeisesta toimesta. Niissa keskitytdan aloihin, joilla
EU voi tuoda erityista lisdarvoa, ja eurooppalaisiin digitaalisiin hankkeisiin, joita ei voi-
taisi toteuttaa vastaavassa laajuudessa ja mittakaavassa, jos jasenvaltiot toimisivat yk-
sin. Komissio totesi, ettd on ddrimmdisen térkedd, ettd kaikki osapuolet varmistavat
toimenpiteiden hyvéiksymisen, téysimddrdisen tdytédntéénpanon ja tosiasiallisen nou-
dattamisen digitaalisen talouden nopean kehittymisen tahdissa. Komissio tarjoaa tata
varten tdayden valikoiman poliittisia valineita ja rahoitusmahdollisuuksia, mutta jasen-
valtioiden, Euroopan parlamentin, neuvoston ja sidosryhmien tuki asiassa on valttama-
ton; muussa tapauksessa digitaaliset sisdamarkkinat eivat yksinkertaisesti toteudu.

EU:n ulkoasioiden ja turvallisuuspolitiikan korkea edustaja julkaisivat syksylla 2017 yh-
teisen tiedonannon Resilienssi, pelote ja puolustus: Vahvan kyberturvallisuuden ra-
kentaminen EU:lle.>® Tiedonannon mukaan haitalliset kybertoimet ovat uhka talouk-
sille ja digitaalisten sisdmarkkinoiden vetokyvylle, mutta myos demokratialle, vapauk-
sille ja arvojen toiminnalle. Turvallisuutemme tulevaisuudessa riippuu siita, miten ky-
kenemme muokkaamaan taitojamme suojella EU:ta kyberuhkia vastaan. Tutkimusten

57 Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 19/2016, Onko Suomi jaaméass3 alustata-
louden junasta? 20.4.2016

58 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle, Digitaalisten sisdmarkkinoiden strategian taytantéonpanon véliarviointi - Yhdenne-
tyt digitaaliset sisaimarkkinat kaikille, COM(2017) 228 final Bryssel 10.5.2017

%9 Yhteinen tiedonanto Euroopan parlamentille ja neuvostolle, Resilienssi, pelote ja puolustus: Vahvan
kyberturvallisuuden rakentaminen EU:lle, JOIN(2017) 450 final, Bryssel 13.9.2017
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mukaan kyberrikollisuuden vaikutus talouteen viisinkertaistui vuosien 2013 ja 2017 va-
lilla, ja se voi edelleen nelinkertaistua vuoteen 2019 mennessa. Komissio korosti yh-
teistyon merkitysta kyberpuolustuksen alalla. Tama edellyttaa oikeanlaisia rakenteita
vahvan kyberturvallisuuden rakentamiseksi ja tarvittaessa reagoimiseksi niin, etta
kaikki avaintoimijat osallistuvat tdysimaaraisesti. Tama lahestymistapa auttaisi myos
ehkaisemaan kyberhyokkayksia tehostamalla tekijéiden havaitsemista, jdljittdmistd ja
vastuuseen saattamista. Siina otettaisiin huomioon myds globaali ulottuvuus kehitta-
malla kansainvalista yhteistyota foorumiksi EU:n johtajuudelle kyberturvallisuuden
alalla.

Huhtikuussa 2018 komissio julkaisi tiedonannon Tekoély Euroopassa.®® Sen mukaan
EU:n pitdisi omaksua koordinoitu ldhestymistapa tekodlyyn, jotta sen suomat mahdolli-
suudet voitaisiin hyodyntda ja sen asettamiin haasteisiin vastata mahdollisimman hy-
vin. EU voi johtaa tekoalyn kehittamista ja kdyttamista yhteiseen hyvaan sen arvojen ja
vahvuuksien varaan perustuen. Se pystyy hyodyntamaan maailmanluokan tutkijoita,
laboratorioita ja uusyrityksid. EU on my0s vahva robotiikan alalla, ja silla on huippuluo-
kan teollisuutta esimerkiksi kuljetus-, terveydenhuolto- ja valmistusaloilla, joiden pi-
taisi olla tekodlyn kayttoonoton karkisektoreita — digitaalisia sisdmarkkinoita. Tdman
tiedonannon ohella komissio ryhtyy toimiin tiedon jakamisen helpottamiseksi ja tiedon
avaamiseksi uudelleenkdyttoon tekoalyn raaka-aineena. Tama koskee erityisesti julki-
selta sektorilta saatua tietoa esimerkiksi julkisista palveluista, ymparistosta, tutkimuk-
sista ja terveydesta. Vahvan poliittisen sitoumuksen pohjalta on pyrittdvéd varmista-
maan, ettd — Eurooppa pysyy kilpailukykyisend tekodlyd hyédyntdvilld toimialoilla teke-
mdilld rohkeita investointeja, jotka vastaavat tekodlyn taloudellista painoarvoa. Témd
tarkoittaa tukea tutkimuksiin ja innovaatioihin, jotka tédhtdédvdt seuraavan sukupolven
tekodlyteknologioiden kehittimiseen ja kédyttéénottoon.

Suomen Tekodlyohjelma 2017-2019 julkaisi ensimmaisen raporttinsa 23.10.2017, Suo-
men tekoalyaika - Suomi tekoalyn soveltamisen karkimaaksi: Tavoite ja toimenpidesuo-
situkset. 8 Tyéryhman alaisuudessa tydskennellyt tydn ja tydmarkkinoiden muutosta
pohtinut alaryhmi julkisti oman raporttinsa 20.6.2018.°2

Hankkeen loppuraportti julkaistiin 14.3.2019. Sen mukaan Tekoadlyohjelma verkostoi-
neen on vienyt Suomea tekoalyaikaan yhdentoista kokonaisuuden kautta:
1. Kasvatamme tekoalyn avulla yritysten kilpailukykya
Hyédynnamme dataa kaikilla sektoreilla
Nopeutamme ja helpotamme tekoalyn kayttéénottoa
Varmistamme huippuosaamisen ja houkuttelemme huippuosaajia
Teemme rohkeita valintoja ja investointeja

vk wnN

60 Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle, Tekoaly Euroopassa, {swd(2018) 137 final}, Bryssel 25.4.2018

51 Ty6- ja elinkeinoministerid. Suomen tekoalyaika - Suomi tekodlyn soveltamisen kirkimaaksi: Tavoite ja
toimenpidesuositukset, 41/2017, 23.10.2017

62 Ty®- ja elinkeinoministerid. Edelldkavijana tekoilyaikaan, Tekoslyohjelman loppuraportti 2019, Ty6- ja
elinkeinoministerion julkaisuja 2019:23
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6. Rakennamme maailman parhaat julkiset palvelut

7. Luomme uudenlaisia yhteistydmalleja

8. Nostamme Suomen tekoalyajan suunnannayttajaksi

9. Tekodly muuttaa tyon luonnetta

10. Ohjaamme tekoalykehityksen luottamukseen perustuvalle ja ihmislahtoiselle
uralle

11. Valmistaudumme turvallisuuden haasteisiin

Suomen uusittu kyberturvallisuusstrategia julkaistiin 3.10.2019. Sen mukaan ”"Kyber-
turvallisuusstrategian paivittamistarpeeseen ovat vaikuttaneet toimintaymparistossa
tapahtuneet merkittavat muutokset ja kansallisessa toiminnassa havaitut kehittamis-
kohteet. Digitaalisen toimintaympariston kehitys tarjoaa uusia merkittavia mahdolli-

suuksia, jotka liittyvat esimerkiksi alustatalouteen, ekosysteemeihin, uusien palvelui-
den tuotantomalleihin ja paatelaitteiden seka tietoliikenteen kehittdmiseen.” Kyber-

turvallisuusstrategia 2019 kaynnisti kansallisen kyberturvallisuuden kehittamisohjel-

man valmistelun, joka ohjelma julkaistaan kevaall3 2021.53

EU tukee taloutensa ja yhteiskuntansa digitalisaatiota perustamalla uuden Digitaalinen
Eurooppa -rahoitusohjelman vuosiksi 2021-2027. Digitaalinen Eurooppa -ohjelma aut-
taa etenkin pienia eurooppalaisia yrityksid hydtymaan digitaalisen muutoksen valta-
vista mahdollisuuksista, laajentumaan ja saamaan kilpailuetua. Samalla ohjelmalla on
merkittdva vaikutus digitaalisen kahtiajaon poistamiseen niin, ettd kaikki saavuttaisivat
taidot ja tiedot, joita tarvitaan kattavaan osallistumiseen digitalisoituneessa yhteiskun-
nassa. Digitaalinen Eurooppa -ohjelmasta rahoitetaan hankkeita 5 keskeisella alalla:
suurteholaskenta, tekodly, kyberturvallisuus, pitkalle viety digitaalinen osaaminen ja
digiteknologioiden laaja kdytto koko taloudessa ja yhteiskunnassa. Eurooppalaisten di-
gitaali-innovaatiokeskittymien verkosto antaa yrityksille, erityisesti pk-yrityksille, ja jul-
kishallinnoille paasyn teknologiseen asiantuntemukseen. Nama keskukset kokoavat yh-
teen uusia teknologisia ratkaisuja tarvitsevien teollisuuden, yritysten ja hallintojen
edustajia seka yrityksia, joilla on tarjota markkinoille valmiita ratkaisuja. Keskittymilla
on laaja maantieteellinen kattavuus Euroopassa, ja siksi niilla on keskeinen asema oh-
jelman toteuttamisessa.®*

Euroopan komissio julkisti 19.2.2020 data- ja tekoalystrategiat Euroopan digitaalisen
tulevaisuuden rakentamiseksi. Komission digitaalistrategian tavoitteena on luoda sel-
laisiin digitaalisiin ratkaisuihin perustuva eurooppalainen yhteiskunta, jossa asetetaan
ihmiset etusijalle. Tarkoituksena on myds luoda uusia mahdollisuuksia yrityksille ja

vauhdittaa luotettavan teknologian kehittamista. Digitalisaatiota pyritaan strategiassa

83 Turvallisuuskomitea. Suomen kyberturvallisuusstrategia 2019, Valtioneuvoston periaatepaatos
3.10.2019

64 EU comission. Proposal for a Regulation of the European Parliament and of the Council
establishing the Digital Europe programme for the period 2021-2027, 7058/19Brussels, 8 March 2019
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edistdmaan niin, ettd se tukee avointa ja demokraattista yhteiskuntaa ja vauhdittaa vi-
redad ja kestavaa taloutta. Strategia tahtaa myos siihen, etta se edistaa ilmastonmuu-
toksen torjumista ja siirtymista vihredan talouteen.

Osana data- ja tekodlystrategiaa komissio julkaisi tekodlya koskevan valkoisen kirjan,
joka sisalsi komission ehdotuksia ja suuntaviivoja tulevaisuuden saantelylle. Siinad ko-
missio esittaa puitteet tekodlykehitykselle, joka perustuu huippuosaamiseen ja luotta-
mukseen. Tavoitteena on mobilisoida yhteistydssa yksityisen ja julkisen sektorin kanssa
resursseja koko arvoketjussa seka luoda oikeanlaisia kannustimia tekoalyyn perustu-
vien ratkaisujen kayttdonoton nopeuttamiseksi, myos pienissa ja keskisuurissa yrityk-
sissa. Tekodlysaantelyssa on komission mukaan hallittava suuririskisia tekoalyjarjestel-
mia ilman, ettd vahariskisempia jarjestelmia ylisdannellaan. Tekoalyyn on sovellettava
myos EU:n tiukkoja kuluttajansuojasdantoja, joilla puututaan epaasianmukaisiin kau-
pallisiin menettelyihin ja suojellaan henkilotietoja ja yksityisyyttd. Suuririskisilla aloilla,
kuten terveydenhuolto, poliisitoiminta tai liikenne, tekoalyjarjestelmien olisi oltava Ia-
pindkyvid ja niiden paatoksenteon jaljitettdavaa. Ihmiselld pitadisi aina olla mahdollisuus
valvoa niiden toimintaa.

Datavetoisen teknologian suhteen komissio ehdottaa “datan sisamarkkinoita”.
Euroopassa tuotetaan eri tahoilla valtavat maarat potentiaalisesti arvokasta dataa,
josta kuitenkin valtaosa jaa hyodyntamatta. Datan sisamarkkinoilla muu kuin henkil6-
tiedoksi katsottava data olisi vapaammin jatkojalostettavissa. Komissio tulee aluksi eh-
dottamaan sdantelyjarjestelmaa datan hallinnoinnille, saatavuudelle ja jatkokaytolle.
Jarjestelma koskisi datan saatavuutta yritysten valilla, yritysten ja julkishallinnon valilla
ja julkishallintojen kesken. Tassa tarvitaan kannustimia datan jakamiseen seka selkeita
sdantoja datan saatavuudesta ja kdyttomahdollisuuksista. Jarjestelméassa on kaikilta
osin otettava huomioon esimerkiksi henkil6tietojen suoja, kuluttajansuoja ja EU:n kil-
pailuoikeuden periaatteet. Julkisen sektorin hallussa olevat arvokkaat datavarannot on
avattava EU:n laajuisesti jatkokdyttoon innovatiivisissa sovelluksissa.

Komissio aikoo myos osaltaan tukea investointeja “eurooppalaisiin data-avaruuksiin” ja
luotettaviin ja energiatehokkaisiin pilvipalveluinfrastruktuureihin. Datavetoista sovel-
luskehitysta aiotaan edistaa erityisesti strategisilla aloilla, kuten valmistusteollisuus, il-
mastoneutraalisuuteen pyrkiminen, liikenne- ja liikkuvuusratkaisut seka terveyden-
huolto.

5 EU komissio. WHITE PAPER On Artificial Intelligence - A European approach to excellence and trust,
Brussels, 19.2.2020 COM(2020) 65 final
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LIITE 2 Digialan raportteja

Sitra on julkaissut tammikuussa 2020 raportin Megatrendit 2020 (Sitran Selvityksia 162.)
https://www.sitra.fi/aiheet/megatrendit/

Sitra julkaisi kesdakuussa 2020 raportin Henkilodatan jaljilla, jossa kasitelldan aihetta: Yk-
silosta kertyvan tiedon kulku ja kaytto digitaalisissa sovellutuksissa.
https://www.sitra.fi/julkaisut/henkilodatan-jaljilla/

OECD on julkaissut useita digitalisaatioon ja alueelliseen kehittamiseen liittyvia raport-
teja. "OECD Economic Outlook” on kahdesti vuodessa julkaistava megatrendien ana-
lyysi. https://www.oecd-ilibrary.org/economics/oecd-economic-outlook 16097408

EU:n digitalisaatio- ja tekoalystrategiat |0ytyvat osoitteista:
Komissiolta digistrategia tuleville viidelle vuodelle | Suomi
EU:n komissiolta digistrategia — tekodlya sdanneltava ...
Tasainen digitaalinen pelikenttd — EU:n digistrategian ...
Suomi tukee komission digistrategiaa - Osto&Logistiikka



https://www.sitra.fi/aiheet/megatrendit/
https://www.sitra.fi/julkaisut/henkilodatan-jaljilla/
https://www.oecd-ilibrary.org/economics/oecd-economic-outlook_16097408
https://ec.europa.eu/finland/news/komissiolta-digistrategia-tuleville-viidelle-vuodelle_fi
https://www.verkkouutiset.fi/eun-komissiolta-digistrategia-tekoalya-saanneltava/
http://www.finanssiala.fi/uutismajakka/Sivut/Tasainen-digitaalinen-pelikentt%C3%A4-digistrategian-kohdeltava-yrityksia-tasapuolisesti.aspx
https://www.ostologistiikka.fi/kategoriat/teknologia/suomi-tukee-komission-digistrategiaa
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LIITE 3 Terminologia

Tama liite perustuu Anthony Ogbechien ja Petri Vahadkainun laajempaan raporttiin digi-
talisaation eri osa-alueista.

0. Digitalisaatio

Digitalisaation on ollut kdsitteena esilla jo useiden vuosien ajan ja sille on asetettu mer-
kittavia tavoitteita ja odotuksia. Suomalaisessa yhteiskunnassa on tapahtumassa suuria
rakenteellisia muutoksia, ja digitalisaatio on ollut yhtena yhteiskunnallisen keskustelun
puheenaiheista. Siitd huolimatta digitalisaatio ei ole kasitteena vakiintunut, eika sille ole
virallista tai kunnollista maaritelmaa, vaan maaritelmia on useita. Digitalisaatio voidaan
kokea muutoksena, jossa perinteiset tavat toimia muokkautuvat uuteen maailmaan ja
samanaikaisesti syntyy uusia palveluja ja toimintamalleja tuotannon, logistiikan, tuote-
kehityksen, markkinoinnin ja asiakaspalvelun sektoreilla. Digitalisaatio itsessaan luo
omalta osaltaan puitteita muutosten onnistumiselle haastaen meidat kyseenalaista-
maan jo olemassa olevia toimintamalleja ja luomaan ne uusiksi, toimivammiksi ja jous-
tavammiksi.

0.1 Digitalisaation maaritelma

Konsulttiyritys Gartner maarittelee digitalisaation seuraavasti: “Digitalization is the use
of digital technologies to change a business model and provide new revenue and value-
producing opportunities; it is the process of moving to a digital business.” Digitalisaatiolla
voidaan tarkoittaa myos liiketoiminnan kasvamista tai siirtymista taysin digitaalisiin si-
saltoihin, kanaviin ja transaktioihin (Korhonen ym. 2014). Alasoinin (2015) mukaan digi-
talisaatio tarkoittaa digitaalitekniikan integrointia osaksi jokapdivdisen eldaman toimin-
toja digitoinnin mahdollisuuksia hyodyntden. Digitalisaatiolla voidaan yksinkertaistet-
tuna tarkoittaa myds tiedon siirtamista analogisesta digitaaliseen muotoon, joka huo-
mattavasti tehostaa seka tiedon siirtdmista etta varastoimista (Vuorinen, 2014). Etla on
maaritellyt digitalisaation integrointina jokapadivaiseen elamaan digitoimalla kuvaa,
aanta, dokumenttia tai signaalia tavuiksi kuvaamaan asioita ja tietosisaltéa (Juhanko ym.
2015).

Digitalisaatio on ilmiéna asiakaslahtoista toiminnan muutosta teknologian avulla. Lahto-
kohtana ovat asiakkaiden tarpeet, jotka ohjaavat ratkaisujen tuottamista. Interaktiivi-
suus on digitaalisuudessa vahva tekija. Asiakas voi olla joko ulkonen tai sisdinen. Digita-
lisaatio liitetadn usein vahvasti teknologiaan ja tieto- ja viestintateknologian ratkaisui-
hin, vaikka kyse on ennen kaikkea toiminnan muutoksesta, teknologisen kehityksen uu-
simpia mahdollisuuksia hyddyntden. Tiivistden voisi sanoa, etta digitalisaatio on toimin-
nan muutosta teknologian avulla asioiden sujuvampaan hoitamiseen.

0.2 Digitalisaation kehityskaari
Talla hetkelld olemme keskelld suurta digitaalisen muutoksen kehitysjaksoa, jollaista ei
olla nahty aiemmin. Digitaalinen teknologia on jo osa kaikkia osa-alueita, kuten koti, lii-
ketoiminta, teollisuus ja yhteiskunta ylipdansa luoden uusia ja innovatiivisia lisdarvoa
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tuottavia palveluita ja tuotteita sekd muuttamalla ajatusmaailmaamme. Kuviosta 1 ha-
vainnollistuu digitalisaation kehityskaari aina Internetin kaytté6notosta mobiiliin Inter-
netiin, esineiden Internetiin ja tekoalyyn seka robotiikkaan saakka. (Fujitsu, 2016) Inter-
netiin kytketyissa laitteissa on ndahty valtava nousu vuonna 2020, jolloin 50 miljardin lait-
teen raja arvon on arvioitu ylittyvan

Digital Waves
. : 2020
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L 4th wave)
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$ Al & Robotics ™ Knowledge
B Man-machine collaboration

2000 3rd wave)
@ Internet of Things(loT)

Devices zﬂw M Physical and digital convergence
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1st wave Mobile internet M Real time M Anywhere
Internet
: . New Industrial Revolution
A huge impact on every industry and society

>

Kuvio 1. Digitalisaation kehitys Internetista tekoéalyyn ja robotiikkaan. (Fujitsu, 2016)

0.3 Digitalisaatio liiketoiminnassa
Teknologioiden lisaksi digitalisaatiossa hyédynnetaan digitaalisten palveluiden myota
muuttunutta asiakaskayttdaytymista ja markkinoiden toimintatapoja. Esimerkiksi alypu-
helinten yleistyttyad ihmiset kdyttavat internet-palveluita jopa kymmenia kertoja pai-
vassa ja uusissa kayttotilanteissa kuten julkisissa kulkuneuvoissa. Markkinoiden toimin-
tatapoja taas muuttavat esimerkiksi jakamistalous tai lainsaadanto.

Digitalisaatio on muuttanut kuluttajan ja yritysten valtasuhteita. Kuluttajan mahdolli-
suudet ovat kasvaneet ja yritykset ovat joutuneet kansainvaliseen kilpailuun.

Yrityksille digitalisaatio on keino uudistaa liiketoimintaa. Esimerkkeja:

e Arvoketjun virtaviivaistaminen myymalla verkkokaupassa tuotteita suoraan toi-
mittajien varastoista ilman omia myymaloita ja varastoja.

e Kansainvalisen kasvun hakeminen verkkokaupan avulla.

e Joukkoistamisen hyédyntaminen asiakaspalvelussa.

e |Imaisuuden ekonomian ja kaksisuuntaisen markkinan hyédyntaminen ansain-
nassa.

e Uusien palvelutuotteiden luominen Big datan, teollisen internetin ja pilvipalve-
luiden avulla.

e Digitalisaatio vaikuttaa seka palvelutoimintaan etta teollisuuteen, ja aiheuttaa
rakennemuutosta, kun tydpaikkoja katoaa joiltakin aloilta ja syntyy toisille aloille.
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0.4 Digitalisaatio Suomessa
Suomessa digitalisaatio kdynnistyi 1980-luvulla digitaalisten teknologioiden alkaessa
yleistya arkieldaman toiminnoissa, aluksi kotitietokoneiden myéta. Matkapuhelimet ja in-
ternet yleistyivat nopeasti: vuonna 1990 joka kymmenennessa kotitaloudessa oli mat-
kapuhelin, vuonna 2001 maara oli 89 %. 1990-luvun lopulla internetliittymien maara li-
saantyi 60-70 %:lla vuodessa. Mediasektori on digitalisoitunut nopeasti, kun taas esi-
merkiksi sahkoiset asiakasrekisterit ja tietokannat ovat kehittyneet hitaammin.

Suomen valtiovarainministerio suunnittelee, etta julkishallinnon digitalisaatiossa kansa-
laiset ja yritykset tuodaan julkisten palveluiden kehityksen keskioon. Seniorien hyvin-
vointia voidaan parantaa alykkailla terveyspalveluilla, lapset voivat oppia historiaa ja
maantiedettd virtuaaliymparistoissa ja oman auton omistamisen tarve voi poistua, kun
julkisen liikenteen palvelut pystytdan tarjoamaan kokonaisvaltaisesti. Valtionvarainmi-
nisterion mukaan julkiset sahkdiset palvelut liittyvat olennaisesti digitalisaation lapimur-
toon. Niiden avulla kansalaiset, yrityksen ja yhteisot voivat kadyttaa julkisia palveluja
ajasta ja paikasta riippumatta. Yleensa sahkoinen asiointi on helpoin ja nopein tapa hoi-
taa viranomaisasioita. Kun niiden kaytto lisaantyy, julkinen palvelutuotanto tehostuu ja
saastyy yhteisia verovaroja. Julkisen hallinnon sahkdisten palvelujen tulee olla toimivia,
helppokayttoisia ja turvallisia.

1. Massadata ja tietoaltaat

Organisaatioiden paatoksenteon tueksi tarvitaan nopeasti ja laadukasta tietoa. Koska
tiedot ovat hajallaan eri jarjestelmista alettiin rakentaa ns. “perinteisia” tietovarastoja
(Data Warehouse) 1990-luvun alusta saakka, toteutusalustana SQL-kieltd hyodyntavat
relaatiotietokannat. Perinteiset toimintatavat eivat pysty vastaamaan massadatan (Big
Data) synnyttamiin haasteisiin. Niihin voidaan sdil6a vain rajallinen maara kaikesta or-
ganisaatioissa syntyvasta tiedosta. Kun tieto sijaitsee useissa erillisissa paikoissa, ns. sii-
loissa, siihen on vaikea paasta kasiksi, ja eri tietolahteita on vaikea yhdistelld. Tama on
periaatteessa vanha ongelma, mutta tietoaltaat (Data Lakes) ratkaisevat sen tuomalla
kaiken organisaatiossa syntyvan tiedon yhteen. (Khine & Wang, 2018.)

Tietoallas on jarjestelma, jonka avulla suuri maara raakatietoa voidaan tiivistaa ja jalos-
taa paatoksentekoon sopivaksi. Teknologia syntyi 2000-luvun alussa Googlen kahden
konferenssijulkaisun pohjalta. Niissa esiteltiin seka hajautettu tiedostojarjestelma GFS
ja rinnakkaislaskentaan tarkoitettu MapReduce-algoritmi. Yahoolla tyéskennellyt Doug
Cutting alkoi rakentaa vastaavia avoimen ldahdekoodin komponentteja yhdessa Mike
Cafarellan kanssa, mutta projektille ei ollut aluksi nimea. Doughin lapsella oli kuitenkin
leikkielefantti Hadoop, jonka nimi oli helppo lausua eika tarkoittanut mitaan.

Avoimeen lahdekoodiin ja Hadoop-jarjestelmaan perustuvat tietoaltaat ja massadata
(big data) ovat uusi paradigma. Perinteisen ja hyodyllisen seka rakenteisen tietovaras-
toinnin rinnalle on syntynyt tekniikka, jota voidaan kayttaa ketterasti suurten tietomaa-
rien yhdistamisessa. Esimerkkeja tasta ovat potilaan monitorointi ja seuranta, tietojen
vhdistaminen sadoista eri lahteista, hahmontunnistus ja merkityksellisten muuttujien
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automaattinen ldytaminen. Massadataa voi verrata mikroskoopin tai teleskoopin keksi-
miseen, jolloin on mahdollista ndhda ilmioita, joita ei ole aikaisemmin voitu havaita tai
tutkia. Jarjestelman ollessa avoin, tekniikkaan perehtyneiden on lisdaksi mahdollista to-
teuttaa siihen parannuksia.

Tietoaltaalla ei ole vakiintunutta maaritelmaa tai arkkitehtuuria, mutta se maaritelldan
yleensa varastoksi, jossa raakadataa sailytetdan sen alkuperdisessa muodossaan (Ravat
& Zhao, 2019). Tietoaltaan idea on, etta kaikki organisaation tieto tallennetaan yhteen
tietorakenteeseen eli tietoaltaaseen ilman monimutkaista prosessointia ja muokkaa-
mista, joita tarvittaisiin tiedon lataamiseksi perinteiseen tietovarastoon. Tietoaltaaseen
ladattava tieto voi olla rakenteista, rakenteetonta, heikosti rakenteista tai bittimuotoista
ja eri tietoa voidaan ladata altaaseen eri aikataululla erissa, reaaliajassa tai tietovirtana.
Tallennusvaiheessa tietoon yhdistetaan metadataa. (Khine & Wang, 2018.) Tietoaltaat
toteutettiin aluksi Hadoopilla, joka on avoimena lahdekoodina toteutettu hajautettu tie-
dostojarjestelma. Nykyaan Amazon, Google ja Microsoft sekd muut toimijat tarjoavat
vastaavia palveluja helpommin kédsiteltavina ohjelmistokokonaisuuksina ja etenkin pilvi-
palveluina.

Tietoallas voi perustua erilaisille arkkitehtuureille. Yksinkertaisin niistd on litted arkki-
tehtuuri, joka tallentaa kaiken raakadatan sen alkuperaisessa muodossa. Tama arkkiteh-
tuuri liittyy Hadoop-ymparistoon ja mahdollistaa runsaan ja heterogeenisen tiedon la-
taamisen alhaisin kustannuksin. Se ei kuitenkaan anna kayttdjien prosessoida tietoa eika
tallenna kayttdjien tekemia operaatioita. Monimutkaisemmat arkkitehtuurit koostuvat
useammasta pienemmasta tietoaltaasta (data ponds). (Ravat & Zhao, 2019.) Ravat'in ja
Zhaon (2019) mukaan tietoallas ei korvaa tietovarastoja, silld niilld on osittain erilaiset
tavoitteet ja kdyttajat.

Kuviossa 2 havainnollistuu esimerkkina kokoavasta tietoaltaasta Pohjois-Savon arkkiteh-
tuurihahmotelma, jossa maakunnan tietoallas toimii kokoavana tietoaltaana kooten
hammashuollon-, sosiaalihuollon-, terveydenhuollon-, ESH-, HR-, talous- ja muiden jar-
jestelmien seka laitteiden ja sensoreiden tuottaman datan yhteen. Maakunnan tietoal-
taasta dataa voidaan keskitetysti siirtaa tietovarastoihin jatkoprosessointia ja analytiik-
katoimintoja seka tekoalypohjaisia sovelluksia varten. Tietoaltaaseen tallennettua dataa
voivat hyédyntaa myos eri alojen tutkijat, datatieteilijat ja eri alojen ammattilaiset.

2. Tekodly ja sovellusalueet

Tekodly on laaja sateenvarjotermi, jonka tarkoituksena on saada tietokoneet ajattele-
maan, kuten ihmiset ajattelevat ja simuloimaan asioita, joita ihmiset tekevat ja lopulta
ratkaisemaan ongelmia paremmin ja nopeammin kuin ihmiset kykenevat ratkaisemaan.
Tehtdvatyypit voivat olla muun muassa luovia tehtavia, suunnittelua, liikkkumista, puhu-
mista, objektien ja danien tunnistamista, sosiaalisten ja liiketoiminnallisten transaktioi-
den suorittamista. (Buczkowski, 2017)
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Tekodly voidaan ndahda keinotekoisena dlykkyytend, jonka avulla voidaan ratkaista mo-
nimutkaisia ongelmia kyseisen jarjestelman ollessa tietokone tai kone. Tekodly on tieto-
tekniikan ja fysiologisen alykkyyden yhdistelma, joiden avulla voidaan laskennallisesti
paasta tavoitteisiin. Alykkyys on kyky ajatella luomalla muistia ja ymmarrystd, tunnista-
malla malleja, tekemalld muutokseen sopeutuvia valintoja ja oppimalla kokemuksista.
Tekodly voi saada koneet kdyttaytymaan, kuten ihmiset, mutta paljon viahemmalla
ajalla, mita ihmiset kayttaisivat jonkin tietyn asian ratkaisemiseen. (Borana, 2016)

Tekodlyn kehityskulku alkoi jo 1950-luvulla ja on jatkunut aina nykypaivaan saakka mah-
dollistaen tietokoneille matkia ihmisten alykkyytta kayttamalla logiikkaa, jos-sitten (If-
Then) -sdantoja, paatospuita, kone- ja syvaoppimista. Koneoppiminen on tekoalyn osa-
alue, joka kayttaa tilastollisia teknologioita, jotka mahdollistavat koneiden oppivan ko-
kemuksista. Kategoria sisdltda myds syvaoppimisen. Syvaoppiminen on koneoppimisen
osa-alue muodostuen algoritmeista, jotka mahdollistavat ohjelmiston itseoppimisen
tehtavien suorittamiseksi, kuten puhe, kuvantunnistus jne. kayttamalla hyvaksi neuro-
verkkoja suuren datamdaaran kasittelemiseksi. (Parloff, 2016; Copeland, 2016.)

Nykyaan tekodly on kaikkialla ymparillamme ja suuret yritykset, kuten Google kayttaa
koneoppimisen menetelmiad suodattaessaan roskapostia Gmail-palvelustaan. Facebook
on opettanut tietokoneita tunnistamaan tiettyja ihmisen kasvojen piirteita lahes yhta
tarkasti kuin ihmiset tekevat. Netflix ja Amazon kayttavat syvaoppimista tekemaan paa-
toksia siita, mitd asiakkaat haluavat katsoa tai voivat haluta ostaa seuraavaksi jne. Kone-
ja syvdoppimisen menetelmien hyodyntdminen tekoalyn kehittdmiseksi on tuottanut lu-
paavia tuloksia ja niiden idea on periaatteessa yksinkertainen. Traditionaalisen tietoko-
neiden ohjelmoinnin ja dlykkaaksi tekemisen yrittamisen sijasta tietokoneelle annetaan
paasy laajaan datamaaraan ja ne ohjelmoidaan I16ytamaan malleja sekd oppimaan itse-
naisesti, miten vaadittu tehtdva suoritetaan. (Buczkowski, 2017.)

Tekodly mahdollistaa suurten datamaarien varastoinnin seka prosessoinnin alykkaalla
tavalla ja se nimenomaan muuntaa relevanttia informaatiota funktionaalisiksi tyoka-
luiksi. Tekodlya on kaytetty hyvin monella sovellusalueella (kuvio 2), joista tunnetuimpia
kenties ovat puolustuksen (kyberturvallisuus) ja avaruuden tutkimuksen alueet, joissa
menestys ongelmien ratkaisemisessa tietyilla osa-alueilla on ollut erinomaista. Tekoalyn
sovellusalue on sittemmin laajentunut terveydenhuoltoon, jossa sita hyddynnetdan
muun muassa diagnosoinnissa, hoitosuosituksien tekemisessa, leikkaushoidossa ja niin
edelleen. (Kannan, 2017.) Uusiin tekoalya hyodyntaviin aluevaltauksiin kuuluu myos te-
kodlyn ja sen menetelmien hyddyntaminen rakennusterveystarkastelun (Structural
Health Management eli SHM) tutkimisessa, jossa tekoalyn avulla voidaan tehda tulevai-
suutta koskevia ennusteita ja siten sdastaa korjauskustannuksissa.
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kielten kaantaminen

Chatbotit Palvelurobotiikka

Kuvio 2. Tekoalyn sovellusalueita esittava tekoalykello.

Tekodlya on hyodynnetty viime vuosina useilla eri alueilla aina terveydenhuollosta soti-
laskdyttoon ja dlykkadseen infrastruktuuriin saakka. Tekodlyn hyodyntdaminen tervey-
denhuollossa painottuu farmasian, insomnian, kardiologian, onkologian ja pulmonolo-
gian alueille. Erityisesti onkologian alueella on toteutettu merkittavid diagnosoivia teko-
alysovelluksia, joiden avulla on kyetty diagnosoimaan muun muassa ihosyopia, aivokas-
vaimia ja rinta- seka keuhkosyopia. Tekoélylld on myos muita ladketieteellisid sovellus-
alueita kuin edelld mainitut kategoriat ja sen avulla voidaan tunnistaa muun muassa sil-
masairauksia, kuten kaihia. Sita voidaan hyédyntaa myos mielenterveydellisiin diagno-
sointeihin, kuten haasteellisen skitsofrenian diagnosointiin.

Terveydenhuollon tulevaisuudesta on ennustettu, ettda tekodlymarkkinat terveyden-
huollon alueella ylittavat kuuden miljardin rajan vuonna 2021. Ala on siis vahvassa kas-
vussa. Tekodly tulee muuttamaan terveydenhuollon kenttda tulevaisuudessa kenties
huomattavasti ja sen avulla voidaan tehda tarkempia seka nopeampia diagnosointeja,
|6ytaa uusia lddkeaineyhdistelmia, tehda hoitosuosituksia ja sadstaa kustannuksissa. Tu-
levaisuudessa sairaalat tulevat olemaan taynna teknologiaa ja robotiikkaa tullaan hyo-
dyntamaan yha enemman leikkauksia suoritettaessa ja jatkossa myds logistiikassa, ku-
ten sairaalasankyjen ja tarvikkeiden automaattiseen kuljetukseen. Sairaalasangyt voivat
jatkossa kuljettaa potilasta aina ensiapuhuoneesta operointihuoneeseen saakka ja tar-
vittaessa kuvantamisen kautta. Tama auttaa vahentamaan henkiloston tarvetta.

Tekodlyd on hyddynnetty ja tullaan hyddyntamaan yha lisadntyvassa maarin myos muilla
sovellusalueilla, kuten sotilaskayttd. Sotilaskdaytdssa IBM Watsonin tarjoamaa tekodlya
on hyddynnetty Yhdysvaltain Pentagonissa hankintaprosessin toteuttamisessa hyédyn-
tden luonnollisen kielen prosessointikykya. Tekoalyn avulla voidaan tunnistaa sy6pata-
pausten lisaksi esimerkiksi maaleja satelliitti- tai tutkakuvista, seulomaan jo olemassa
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olevaa CV-tietokantaa rekrytointitilanteissa ja analysoimaan, tunnistamaan seka ennus-
tamaan kyberuhkia. Tekodlya voidaan kayttaa myos taistelukentilld, jossa sitd on hyo-
dynnetty muun muassa oppimaan ihmisilta tarkka-ampujan taitoja. Tekoaly yhdistyy hy-
vin myos robotiikkaan ja Yhdysvallat ovat hyddyntdneet tekodlyn mahdollisuuksia Per-
dix-lennokeissa, jotka ovat toisiinsa mukautuvia kollektiivisia organismeja, joilla on ha-
jautettu alykkyys paatoksentekoa varten. Ne kykenevat tulevaisuudessa suorittamaan
tiedustelutehtavia ja kohdistettuja hyokkayksia. Kyseisenlaisia lennokkeja voidaan hyo-
dyntaa puolustushallinnossa valvomaan taistelukenttien muuttuvia tilanteita generoi-
maan dataa muun muassa tekoalyad hyodyntavien jarjestelmien seulottaviksi reaaliaikai-
sen automaattisen tilannekuvan muodostamiseksi.

3. Tekodlypohjaiset datankasittelytekniikat

Erilaisten tehtdavatyyppien suorittamiseksi tekodlya voidaan hyédyntaa erilaisilla mene-
telmilld, joita ovat muun muassa evidenssipohjaiset menetelmat, luonnollisen kielen
prosessointi, tekstin louhinta, prediktiivinen ja preskriptiivinen analytiikka, suosittelujar-
jestelmat, kone- ja syvaoppiminen jne. (i-Scoop)

Evidensseihin perustuva ajattelutapa viittaa konseptiin tai strategiaan, joka on muodos-
tettu objektiivisten todisteiden perusteella. Evidensseihin perustuva ajattelu riippuu to-
dellisista kokeista tai testeista, jotka todistavat, ettd strategialla tai konseptilla on toden-
nakoisyys onnistua. Oletettavasti saatu informaatio johtaa paatoksentekijan valitse-
maan parhaiten toimivan toimintatavan. Paatdksentekijat uskovat, ettd toimintatavan
tulisi ratkaista jokin tietty ongelma ja johtaa haluttuun lopputulokseen. Evidenssipohjai-
nen ldhestymistapa sisaltadkin avainkysymyksen: “onko jokin tietty toimintatapa todis-
tettu olevan tehokas muille samankaltaisissa tilanteissa?” Evidensseihin pohjautuvaa
paatoksentekoa on onnistuneesti hyédynnetty muun muassa lddketieteessa, jossa to-
dennakoisyys oikean hoitokaytanteen valitsemiseen evidensseihin perustuen on poista-
nut epavarmuustekijoita, jolloin laakarit ovat kyenneet maarittamaan oikeanlaisen ja
yhtendisen hoitomuodon. (Lumen)

Tekoalyn osa-alueisiin kuuluu luonnollisen kielen tuottaminen (Natural Language Gene-
ration eli NLG), jolla tarkoitetaan tekstitiedon tuottamista datasta. NLG on prosessi,
jossa dataa tulkitaan tarkoituksenmukaisesti ja jossa se esitetdaan helposti ymmarretta-
vassa luonnollisen kielen muodossa tiettyjen maariteltyjen kommunikaatiotavoitteiden
saavuttamiseksi. Tamankaltaisia tyokaluja kaytetdan, kun prosessoidaan laajoja raken-
teisessa tai rakenteettomassa muodossa olevia data-aineistoja. NLG-prosessin lopputu-
loksena saadaan luonnollisella kielella esitetty teksti, joka on generoitu perustuen kerat-
tyyn dataan ja kayttajan tuottamaan syotteeseen. Luonnollisen kielen prosessointi toi-
mii tietylla tapaa vastakkaisena mallina luonnollisen kielen ymmartamiselle (Natural
Language Understanding eli NLU). NLG-prosessissa jarjestelma tekee paattelyita, kuinka
saattaa konsepti sanalliseen muotoon NLU-prosessin toimiessa pdinvastoin. (GeeksFor-
Geeks)

Luonnollisen kielen prosessointi (Natural Language Processing eli NLP) on tutkimusala,
jonka tutkimuksen kohteena on tietokoneiden kyky hyédyntaa luonnollista kieltd, kuten
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puhetta tai tekstia ja oppia tulkitsemaan niita. Luonnollisen kielen tulkinta on tarkeaa,
mikali tekodlyjarjestelman halutaan vuorovaikuttavan ihmisten kanssa. NLP on kasit-
teend ollut olemassa jo vuosikymmenia ja se on kehittynyt useista eri teknologioista,
jotka tyypillisesti ovat saaneet vaikutteita lingvistiikasta, jossa teksti on syntaktisesti ja-
sennelty hyddyntamalla muodollisia kielioppisdant6ja ja sanakirjaa. Lopputuloksena
syntyva informaatio on sen jdlkeen semanttisesti tulkittu ja sitd on hyédynnetty halu-
tessa tietad, mita on sanottu eli mikd on informaation valittdama sanoma. NLP voi olla
syvaa, jolloin jasennelldan kaikki osat jokaisesta lauseesta ja koetetaan semanttisesti
huomioida jokainen osa. NLP voi myods pinnallisempaa, jolloin jdsennelldan vain tiettyja
sanontoja lauseessa tai tuotetaan ainoastaan rajoittunut semanttinen analyysi. NLP voi
my0s hyodyntaa tilastollisia menetelmia sananmuotojen tai sanontojen etsimisessa lau-
seesta. NLP:lle on tyypillista, ettad sen yhteydessa keskitytaan yhteen dokumenttiin tai
tekstinosaan, joka voi laskennallisesti olla aikaa vievaa. NLP-tekniikoita ovat muun mu-
assa suffiksien (jalkiliite), perusmuotoistaminen (korvaa taivutetun sanan perusmuotoi-
sella sanalla), monisanaelementtien ryhmittely, synonyymin normalisointi, sanojen mer-
kityksen louhinta, roolin maarittdminen ja niin edelleen. (Kao & Poteet, 2005, 1)

Tekstin louhinta (text mining) on kasitteend NLP:t3 uudempi ja siind kaytettavia teknii-
koita on alkujaan kehitetty tiedonhankinnan alueella, tilastotieteessa ja koneoppimi-
sessa. Sen tavoitteena ei ole saada ymmarrysta kaikesta tai edes suurimmasta osasta
tekstin kirjoittajan valittamastad sanomasta, vaan ennemmin poimia malleja suuresta
maarasta dokumentteja. Yksinkertaisin tekstin louhinnan muoto on informaation hake-
minen, jota kutsutaan tekstin tai dokumenttien hakemiseksi, jota hakukoneet tyypilli-
sesti kayttavat. Kuitenkin tekstin louhintaan kuuluu alueita, kuten automaattinen tekstin
luokittelu joidenkin kiinteiden luokkien mukaisesti, kuten tekstin klusterointi, automaat-
tiset yhteenvedot, aihealueiden louhinta teksteista tai tekstiryhmista ja trendien analy-
sointi tekstivirroista. Tyypillinen tekstin louhinnan sovellus on luonnollisella kielelld kir-
joitettujen dokumenttien lapikdyminen ja dokumenttiaineiston mallintaminen ennusta-
van luokittelun tarpeita ajatellen. (Kao & Poteet, 2005, 1)

Prediktiivinen analytiikka on melko uusi menetelma, joka antaa yrityksille mahdollisuu-
den saada tietoa reaaliajassa ja muodostaa prediktiivisia ja preskriptiivisia malleja, joi-
den avulla koko kaytossa oleva data on hyddynnettavissa. Esimerkiksi Amazon suositte-
lee tuotetta ja Google kykenee ennustamaan, milloin henkilon tulisi tehda lounaspoyta-
varaus, jotta se tulisi tehtya ajoissa. Prediktiivista analytiikkaa kaytetdaan maarittele-
maan todenndkdinen tulevaisuudessa ilmeneva tietysta tapahtumasta johtuva seuraus
tai todennakoisyys tulevaisuudessa ilmenevan seurauksen tapahtumiselle. (Walker,
2016)

Prediktiivisen analytiikan voidaan katsoa olevan tiedonlouhinnan haara, joka ennustaa
tulevaisuuden todenndkdisyyksia ja trendeja. Prediktiivista analytiikkaa kaytetaan auto-
maattisesti analysoimaan suuria maaria erilaisia muuttujia sisaltdavaa dataa, kuten klus-
terointi, paatospuut, ostoskorianalyysi, regressiomallinnus, neuroverkot, geneettiset al-
goritmit, tekstin louhinta, hypoteesin testaaminen, paatoksenteon analytiikka ja niin
edelleen. Prediktiivinen analytiikka kykenee yhdistamaan myos liiketoimintatietouden
ja tilastollisen analytiikan tekniikat uusien ideoiden saavuttamiseksi. Tamankaltaiset
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ideat auttavat organisaatioita ymmartamaan, kuinka ihmiset kayttaytyvat esimerkiksi
asiakkaina, ostajina, myyjina ja jakelijoina.

Suosittelujarjestelmat (recommendation engine) ovat informaation suodatinjarjestel-
mid, jotka kasittelevat informaation ylikuormituksen muodostamia ongelmia suodatta-
malla elintarkeitd informaation palasia suuresta maarasta dynaamisesti generoitua in-
formaatiota henkilén mieltymyksiin, kiinnostuksiin tai tarkkailtuun kaytokseen liittyen.
Suosittelujarjestelmalld on kyky henkilon profiilin perusteella ennustaa, pitdadko tietty
henkild jostain tietysta tuotteesta tai tavarasta. Ennustaminen varmistaa, etta asiakas
saa nahtavaksi hanen makunsa suhteen relevanttia dataa, joka voi olla esimerkiksi maku,
tyyli tai muita ominaisuuksia, jotta oikeanlaisen datan etsimineen ei kuluisi aikaa. Suo-
sittelujarjestelmat kykenevat jatkuvasti oppimaan uutta ja sopeutumaan uusiin asiak-
kaiden kayttaytymismalleihin. (Naik, 2017)

4. Esineiden Internet (loT) ja sensorinen data

Esineiden internetilld (IoT) tarkoitetaan toistensa kanssa kommunikoivia asioita ja esi-
neitd, jotka sijaitsevat ymparillamme. Morganin (2014) mukaan esineiden internet on
konsepti, joka periaatteessa yhdistda internetiin minka tahansa laitteen, jossa on on/off-
kytkin. Téama sisaltda kaiken matkapuhelimista, kahvinkeittimistd, pesukoneista, kuulok-
keista, lampuista, paalle puettavista laitteista ja lahes kaikenlaisista kuviteltavissa ole-
vista sdhkolaitteista. Liiketoiminnassa esineiden internet on nykypdivan kaupallinen
ponnistus integroida suuri maara teknisia ja kaupallisia informaatiota tuottavia kom-
ponentteja uusien liiketoiminnallisten tilaisuuksien mahdollistamiseksi, perustuen lait-
teen ja jarjestelman alykkyyteen (Clarke, 2015). Gartner maarittelee 1oT:n fyysisten ob-
jektien verkostoksi, jotka sisaltavat objektien sisdisten tilojen valiseen tai ulkoiseen ym-
paristdon suuntautuvaan kommunikointiin tai interaktioon tarvittavaa teknologiaa
(Gartner, 2017).

Esineiden internetin avulla voidaan toteuttaa muun muassa kotiautomaatiota, valmistaa
paalle puettavaa teknologiaa, kuluttajapalveluita, ajoneuvojen elektroniikkaa ja sita voi-
daan hyoddyntaa myods sairaalaymparistdssa, avustetussa asumisessa ja kuntoilussa. Te-
ollisuus ja valtiot ovat myos teknologiasta kiinnostuneita ja loT-tekniikkaa on hyédyn-
netty lammityksen ja infrastruktuurin monitoroinnissa, kuljetuksessa, maataloudessa,
alykkaissa kaupungeissa, prosessiautomaatiossa, turvallisuusalalla ja niin edelleen.

Rakennusten infrastruktuurin alueella on meneilldan suuria muutoksia kaupallisten ra-
kennuksien ja yksityiskotien tullessa yha dlykkdammiksi. Aly tissid kontekstissa viittaa
automatisoituihin prosesseihin, jotka vahentavat operationaalisia kuluja, saastavat
energiaa, optimoivat tilojen allokointia, parantavat turvallisuutta ja asukkaiden viihty-
vyyttd, sekd jossain tapauksissa tuottavat liiketoimintatietoa (Business Intelligence). Ny-
kyiset sensorit, kuten liikkeen tunnistimet, eivat pysty tuottamaan riittavaa informaa-
tiota, vaan lisdksi on tarpeen kayttaa muita tapoja valvontainformaation kerdaamiseksi,
kuten esimerkiksi IP-videokamerat.
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Kiinteistoihin asennetut dlykkaat jarjestelmat pystyvat keradmaan informaatiota, kuten
lampédtilan, tilan kdyton ja niin edelleen. Lisaksi ne kykenevat kommunikoimaan muiden
rakennusjarjestelmien kanssa, kuten HVAC (Heating, Ventilation and Air Conditioning)
ja turvallisuuteen liittyvat jarjestelmét. Alykkait sensorit, jotka hyddyntavit oikeanlaista
arkkitehtuuria seuraten lampéatilan, valojen tasojen, paivanvalon, liikkkeen, lammon ja
energian kulutuksen suhteen, kykenevat erottamaan toisistaan ihmisen seka ei ihmisen
lammon ja liikkeen lahteet. (Costello, 2015.)

Kehittyneet jarjestelmat ulottuvat perinteisten dlyratkaisujen kuten valaistuksen kont-
rolloinnin ylitse ja ne tarjoavat mahdollisuuden integroida loT:ta muihin rakennuksien
jarjestelmiin. Yhdistettaessa lampdtilan kontrollointi verkossa olevaan valaistusjarjestel-
maan, voidaan tuottaa informaatiota rakennuksen niin sanotuista “kuumista” ja "kyl-
mista” pisteistda HVAC:n optimoimoimiseksi. HVACin tarkoituksena on huolehtia raken-
nuksen lampoohjauksesta ja sisdilman laadusta. Lisdksi voidaan asentaa erilaisia lii-
kesensoreita rakennuksen tiloihin, joiden avulla voidaan paatellda, milloin tiloja tulee
lammittad ja milloin ei. (Costello, 2015.)

loT -teknologiaa voidaan hyodyntaa myos tunkeilijoiden havaitsemiseen ja ihmisten pai-
kantamiseen rakennuksen tiloissa katastrofitilanteissa. Liiketunnistimia voidaan kadyttaa
myo0s esimerkiksi tilanteessa, jossa hamarakytkin varoittaa asukkaita ennen valaistuksen
sammumista, jolloin on vield riittavasti aikaa poistua rakennuksesta tai ohittaa kontrol-
lijarjestelma. loT -teknologiaa hyédyntavat valaistuskontrollit voivat myds valaista jalka-
kaytavan esimerkiksi jalankulkijan, asiakkaan tai tyontekijan edesta lisaten nakyvyytta ja
turvallisuutta. (Costello, 2015.)

Paalle puettavaa teknologiaa on usein kutsuttu yhdeksi suurimmista Internet of Things
(loT)-sovelluksista. Laitevalmistajat, kuten Fitbit ja muut samankaltaiset yritykset mah-
dollistavat henkilokohtaisen terveyden ja aktiviteetin seka kuntoilun seurannan, mika oli
aiemmin mahdotonta. Alykellot tuovat dlypuhelinten tekniikkaa suoraan kayttéjan ran-
teeseen. Terveydenhuollon teollisuus on yksi suurimmista toimijoista, joka kiihdyttaa
paalle puettavien laitteiden markkinoita, silla kuluttajien sekd ammattilaisten teknologi-
set trendit rohkaisevat siihen suuntaan. (Meola, 2016.)

Kuntoilun seurantasovellukset ovat johtava kuluttajasegmentti paalle puettaville lait-
teille, koska useimmat kuluttajat kayttavat paalle puettavia laitteita tallentamaan har-
joittelunsa ja terveystilastoja seka edistymistda. Nykydan myos sairaalat, ladketieteen
alan yritykset seka farmaseuttiset yritykset ja vakuutusyhtiot ovat aloittaneet kaytta-
maan nadita laitteita. Kriteerind laajaan ladketieteellisten paalle puettavien laitteiden
adoptioon on kuitenkin tarkkuus, jonka valmistajien tulee varmistaa, jotta kayttajat voi-
vat saada tarkkoja edistymisraportteja tilastaan. Tarkkuuden edelle menevat kuitenkin
yksityisyysvaatimukset, silla terveysdata on varsin arkaluontoista, eivatka kayttajat ole
valmiita jakamaan sita kaikkien tarkasteltavaksi. (Meola, 2016.)

Nykyaan useimmat paalle puettavat laitteet ovat fokusoitu kuntoilua varten, joten mo-
net dlyvaatteet tarjoavat hyotyja, kuten mittarit ja yksityiskohtaisen analyysin suorite-
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tuista harjoitteista. Tutkimuksien mukaan 40 % alypuhelinten kayttajista on kiinnostu-
nut paalle puettavasta teknologiasta, kuten paita, johon on sisdllytetty sensoreita, jotka
voivat mitata tuhansia mittauksia kehosta. Taman lisaksi sovellus voi suositella vaatteita
internetissi, jotka sopivat taydellisesti kehon muotoon. Alylasit ovat myés yksi mielen-
kiintoinen sovellusalue, jota voidaan hyodyntaa niin lddketieteessa kuin arkielamassa-
kin. Alyhousut taas voivat generoida virtaa muille p3ille puettaville laitteille, jolloin nii-
den kaytto helpottuu, silla lataamista ei tarvitse muistaa tehda kayton jalkeen. Kiinnos-
tusta on ollut myos lampdkoruja kohtaan, jotka voivat lahettdad kuumia tai kylmia puls-
seja kayttajaniholle parantaakseen yleista lampotilan kokemisen mukavuutta. (Ericsson,
2017.)

5. Alysopimukset

Alysopimus on lohkoketjussa ehtojen taytyttya itsensi toteuttava tietokoneohjelma.
Alysopimukset poikkeavat tekojen, puheen tai kirjoituksen avulla syntyvista tavanomai-
sista sopimuksista, silld ne sijaitsevat ohjelmistossa ja ovat itsedan toteuttavia. Alysopi-
musten odotetaan mahdollistavan lilketoimintojen prosessiautomaation huomattavasti
aiempaa laajemmassa mittakaavassa. Alysopimus tekee mahdolliseksi vahvistaa sopi-
musosapuolten suorittaneen velvoitteensa, ja se mahdollistaa nopeutetun ja automati-
soidun suorituksen vaadittujen ehtojen tayttyessa (Enisa, 2017). Alysopimus kirjataan
lohkoketjuun ja siihen maaritelldan sopimuksen ehdot. Kun sopimuksen ehdot tayttyvat,
kaikki sopimuksen osapuolet saavat sopimuksen mukaisesti osuutensa. Sopimukseen
voidaan myos kirjata viimeinen paiva, jolloin sopimuksen ehtojen pitaa tayttya tai se
purkautuu. Sopimuksen purkautuessa kaikille osapuolille palautetaan heiddn osuutensa.
Sopimuksen tekohetkestd alkaen regulaattorit voivat seurata sopimusten oikeellisuutta
ja toimintaa ilman, ettd yksityisten toimijoiden henkil6llisyytta tarvitsee paljastaa.

Alysopimukset perustuvat siis lohkoketjuihin, jotka koostuvat ketjusta, jossa on useita
perakkaisia datapaketteja. Naita datapaketteja kutsutaan lohkoiksi. Yksittdinen lohko si-
saltaa useita tapahtumia. Tapahtumien lisaksi lohkoketjuun voidaan sailéa kuvia, tekstia
tai koodia. Lohkoketju laajentuu aina uudella lohkolla ja sen seurauksena lohkoketju
edustaa kokonaista tilikirjaa kaikista tapahtumista (Nofer ym., 2017). Koska lohkoket-
juun voidaan tallentaa muutakin dataa kuin tapahtumia, se myds toimii tietokantana. Se
koostuu muuttumattomista, jarjestyksessa toisiinsa linkitetyista datalohkoista. Lohko-
jen ketjuksi liittamisessa kaytetaan hyvaksi lohkojen tiivisteitd. Jokaisen lohkon tietosi-
sallosta lasketaan. yksilollinen tiiviste. Tahan tietosisaltoon lisataan myds edellisen loh-
kon tiiviste. Kun kaikissa lohkoissa lukee edellisen lohkon tiiviste, linkittyvat nama lohkot
yhdeksi ketjuksi (Storas, 2016). Tama tarkoittaa sitd, etta jos yksikin merkki jossain loh-
kossa muuttuu, vaikuttaa se kaikkiin sen jalkeisiin tiivisteisiin. Tdaman ansiosta lohkoket-
jun tapahtumahistoriaa on erittdin vaikea muuttaa jalkikateen.

Lohkoketjuun tallennettu tieto on hajautettu siten, etta se sijaitsee fyysisesti ja digitaa-
lisesti samaan aikaan useassa eri paikassa, niin sanotuissa verkon solmukohtana toimi-
vissa tietokoneissa. Nama solmukohdat ovat lohkoketjua yllapitavia tietokoneita. Nain
varmistetaan tiedon saatavuus, sdilyvyys ja kaytettavyys. Lohkoketjuissa tieto on tallen-
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nettu useaan eri sijaintiin ja uuden tiedon lisddminen validoidaan ja varmistetaan kus-
sakin paikassa. Taman seurauksena lohkoketjun kaytto ei vaadi luottamusta kayttdjiensa
tai kolmansien osapuolten valilla. “Lohkoketju on parhaimmillaan silloin, kun osapuolilla
on eridvat intressit, eivatka he voi taysin luottaa toisiinsa”, kuvailee Pekka Nikander (Ko-
tilainen, 2017).

Lohkoketjuja on periaatteessa kolmea eri tyyppia: julkisia, yksityisia ja konsortiolohko-
ketjuja (Zheng ym., 2017). Bitcoin on esimerkki julkisesta lohkoketjusta. Siina tarkoituk-
sena on paadsta eroon maksuliikenteen valikasista: jokainen verkon solmukone tallentaa
koko lohkoketjun ja varmistaa kaikki transaktiot. Hyva puoli on, etta kuka tahansa paa-
see lukemaan ja ldhettamaan transaktioita, mutta ongelmaksi muodostuu verkon hitaus
ja transaktioiden kohonneet siirtokulut. Yksityisessa lohkoketjussa yritys toimii valika-
tena, joka varmistaa kaikki transaktiot tehostaen verkon toimintaa: koko verkon ei tar-
vitse osallistua, joten siirtdaminen on nopeampaa ja halvempaa. Ongelmana on se, etta
on luotettava yrityksen kykyyn hallita lohkoketjun tietoturvaa (Thompson, 2018).

Konsortiolohkoketju on osittain yksityinen. Tallaisessa ratkaisussa on annettu esimer-
kiksi muutamalle taholle lupa osallistua transaktioiden verifiointiin. Tama ratkaisumalli
voi olla my6s yhtd nopea kuin puhtaasti yksityinen lohkoketju ilman, etta kaikki hallinto
keskittyy yhdelle yritykselle. (Thompson, 2018). Vaikka lohkoketjut ovat uutta teknolo-
giaa, on niiden kayttoonotto edullista. Lohkoketjusovellukset rakentuvat olemassa ole-
van digitaalisen datan ja ICT-infrastruktuurin paalle, mika alentaa kokeilemisen kustan-
nuksia ja mahdollistaa uusien kayttotapausten ilmestymisen nopeasti (Lansiti & Lakhani,
2017).

6. Robotiikka ja autonomiset jarjestelmat

Robotiikka on kehittynyt (kuvio 3) 1960-luvun teollisuusymparistéssa hyddynnetyista
vahadisen autonomian ja vahaisen vuorovaikutteisuuden roboteista itsenaisiin, tietoa ke-
raaviin ja ymparistéaan havainnoiviin, seka sen kanssa kommunikoiviin, alykkaisiin ro-
botteihin. Ne ovat siirtyneetkin omista eristetyista toimintaymparistoistaan taysin avoi-
meen ymparistoon ihmisten joukkoon. Tama mahdollistaa ennen toteutuskelvottomilta
vaikuttaneiden, monimutkaisten ja strukturoimattomien tehtavien antamisen robo-
teille. Jatkuvasti kehittyvat kyvyt luonnolliseen vuorovaikutukseen mahdollistaa edisty-
neempaa ihmisen ja robottien valista vuorovaikutusta. (Niemeld, 2017, 2.)
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Kuvio 3. Robottievoluutio (Niemela, 2017, 2)

Vuonna 2012 paivitetty ISO-8373-standardi (1SO, 2012) maarittaa robotin seuraavasti:
“Actuated mechanism programmable in two or more axes with a degree
of autonomy, moving within its environment, to perform intended tasks. ”

Standardi siis korostaa robotin ohjelmoitavuutta, autonomisuutta, seka kykya suorittaa
sille annettuja tehtdvia. Robotin maarittely puolestaan teollisuus- tai palvelurobotiksi
maaraytyy robotin kdyttotarkoituksen mukaan. Standardi maarittelee myos robotiikan
tarkoittavan robottien suunnitteluun, valmistamiseen ja kayttamiseen liittyvaa tiedetta
ja toimintaa. N&itd maaritelmid noudattaa myos kansainvélinen robotiikan keskusjar-
jesto IFR (International Federation of Robotics).

IFR (20164, 25) maarittelee teollisuusrobotin ISO-8373 perusteella seuraavalla tavalla:
“Automatically controlled, reprogrammable, multipurpose manipulator, programmable
in three or more axes.”

Seka palvelurobotin (IFR, 2016b, 9): “Robot that performs useful tasks for humans or
equipment excluding industrial automation applications.”

Teollisuusrobottien ja palvelurobottien tarkempi luokittelu eroaa toisistaan. Siind missa
palvelurobottien luokittelu tehddan yha niiden kayttétarkoituksen perusteella, teolli-
suusrobotit luokitellaan vain niiden mekaanisen rakenteen perusteella. Palvelurobot-
tien luokittelussa robotit myos jaotellaan ensin yksityiskayttdisiin (personal service ro-
bot) ja ammattikayttoisiin (professional service robot) robotteihin, joiden alla ovat tar-
kemmat luokittelut kayttotarkoituksen mukaan. (IFR, 2016b, 9.)

Robotiikkaa, varsinkin palvelurobotiikkaa seka sen sovelluksia, voidaan hyédyntaa esi-
merkiksi sosiaali- ja terveysalalla. Valitettavasti robotiikkaa on SOTE-alalla hyédynnetty



80

vield varsin vahaisesti ja yleisimpia sovellutuksia ovat olleet vahdisen autonomian robo-
tit ja leikkaussalirobotit. My0Os organisaation robotiikka ja ohjelmistorobotiikka ovat jo
osoittaneet kadyttokelpoisuutensa ja tuottaneet sadstdja seka tehostaneet toimintoja
monissa sairaaloissa maailmalla, Suomessa nama tosin ovat edelleen tekemassa tulo-
aan. Vield vahaisessa kaytossa olevia kognitiivisia ja alykkaita robotteja kehitetdan ja ko-
keillaan monilla tavoin ja niiden voidaan odottaa yleistyvan jatkuvasti enemmassa maa-
rin.

Sosiaali- ja terveysalan robotisaatiota hidastaa paitsi nuori, kehitysta vaativa teknologia,
my06s muutosvastarinta ja jopa pelko robotteja kohtaan. Robottien hyodyntamiseen liit-
tyy edelleen my0s ratkaisemattomia eettisida kysymyksia, varsinkin vahenevan inhimilli-
sen kontaktin kysymys. Osin myo6s kehityksen perdssa hitaasti uudistuva lainsaadanto
saattaa asettaa esteita robottien tehokkaalle hyddyntamiselle sosiaali- ja terveysalalla.

Robotiikan nopean kehityksen ja tunnistetun tarpeen myo6ta on oletettavaa, etta erilai-
set palvelurobotit tulevat ennen pitkda olemaan oleellinen osa sosiaali- ja terveysalan
toimintoja niin Suomessa kuin muissakin kehittyneissa maissa. Niiden avulla vidheneva
tyovoima pystyy vastaamaan kasvavan sosiaali- ja terveyspalveluiden asiakasmaaran
tarpeisiin ja pitamaan palveluiden laatua ylld kustannustehokkaasti.

6.1 Ohjelmistorobotiikka (Robotic Process Automation, RPA)
Robotiikasta erillinen, mutta tdssa raportissa kasiteltdva asia on myos ohjelmistorobo-
tiikka (robotic process automation, RPA), joka nimestdan huolimatta ei ole edelld esitel-
tya robotiikkaa. Sen sijaan RPA on (prosessien) automaatiota, jonka tuote on tyypillisesti
tietokoneohjelmisto. (Owen-Hill, 2017; Pertila, 2017.)

Ohjelmistorobotiikkaa voidaan toki verrata varsinkin teollisuusrobotteihin, molemmat
tekevat jatkuvasti ja toisteisesti varsin yksinkertaisia tehtavia. Ohjelmistorobotti vain te-
kee sen kokoonpanolinjan sijasta tietokoneen kayttoliittymalla, samoin kuin ihminen te-
kisi. Merkittavin ohjelmistorobotiikan tehtava on vapauttaa ihmisia toistuvista yksinker-
taisista rutiinitehtavista, kuten kirjaamisista, tuottavampiin tehtaviin. Ohjelmistorobotti
myos tekee nama tehtavat merkittavasti ihmista nopeammin, tarkemmin ja varmem-
min. (Barkin, 2016.)

Robotiikka-automaation hyddyntaminen erilaisten tietolahteiden ja sovellusten integ-
roimisessa mahdollistaa tehokkaamman resurssien hyédyntamisen, esimerkiksi yllapi-
dollisten tehtavien suorittamiseksi. RPA kayttaa tietokoneohjelmia luodessaan virtuaa-
lisia tyontekijoita tai digitaalisia robotteja, jotka voivat suorittaa rutiininomaisia tehta-
via, jolloin ihmistyontekijoille jaa enemman aikaa strategisesti tarkeampien tehtavien
suorittamiseksi. RPA-robotti voi kommunikoida suoraan jo olemassa olevien sovellusten
ja tietoldhteiden kanssa, kuten yrityssovellukset ja muut hallinnolliset tukijarjestelmat,
WWW-sivut, portaalit, sahkoposti, Microsoftin toimisto-ohjelmat jne. RPA-robotti voi
kerata ja prosessoida dataa, siirrellad sita jarjestelmien valilla, prosessoida rutiinitransak-
tioita ja tarkastella tuloksia. Robotin jaljitellessa ihmisen tyypillista tehtavien suorittami-
sen tapaa, se oppii suorittamaan tehtavat ja tehostamaan tehtavien suorittamista.
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Robotiikkaa hyédynnetadan yha enemman myds finanssialalla ja ANZ Bank on yksi esi-
merkki kognitiivisen tietojenkasittelyn ja robotiikan hyddyntamisesta alueilla, kuten
neuvontapalvelut, riskit ja back office -automaatio. Robotit eivat kuitenkaan vield korvaa
ihmisid, vaan toimivat apuna eri teollisuudenaloilla. ANZ Wealth Group on omaksunut
IBM Watsonin tyokaluksi finanssialan pankkineuvojille, jotka ovat vuorovaikutuksessa
asiakkaiden kanssa. Tyodkalun tarkoituksena on auttaa pankkineuvojia tarjoamaan pa-
rempia palveluita, jotka ovat raataloity asiakkaan elamantilanteen ja tapahtumien mu-
kaan, kuteen haat, kuolemantapaukset, kiinteistéhankinnat jne. Tyokalu kehitettiin
saattamalla Watsonin kasiteltavaksi informaatiota, kuten markkinointidata, rahoitussel-
vitykset, tuoteinformaatio jne. ANZ laati tuhansia kysymyksia, joita asiakkaat saattavat
kysya pankkineuvojilta ja loi asiasanaston auttamaan Watsonia ymmartamaan sta-
dardoimatonta terminologiaa, jota kyselyissa voidaan kayttaa. (Coyne, 2016)

ANZ hyodyntda kognitiivista tietojenkasittelyd myods luotonantopalveluissa, joissa on
taustalla ollut useita tietojarjestelmia tehden siitd monimutkaisen. Kognitiivinen tieto-
jenkasittely auttoi rakentamaan toimintoja, jotka olivat dlykkaita ja jotka kykenivat kes-
kustelemaan sisdisten ja ulkoisten ldhteiden kanssa. Tarkoituksena oli lisdtd automaa-
tiota ja vdhentad vakuudettomien ja henkilokohtaisten lainojen hyvaksymisaikaa, jota
onnistuttiin vahentamaan viisi prosenttia. Nykyaan 150 000 ihmistd aiempaa enemman
voivat saada nopean vastauksen pyyntoihinsd automatisoinnin avulla. Jarjestelma on
itse oppiva eli mikéali pankki tekee virheen lainan myontamisessa, siitd tulee palautetta
ja jarjestelma oppii virheistd, jolloin siita tulee aiempaa alykkdampi seuraavaa kertaa
varten. (Coyne, 2016)

7. Tietoturva - kyberturvallisuus

Digitaalinen kybermaailma on yhdesta tai useammasta digitaalisesta tietojarjestelmasta
muodostuva toimintaymparisto. Kybermaailmalle on tunnusomaista elektroniikan ja
sahkdmagneettisen spektrin kdyttd datan ja informaation varastointiin, muokkaamiseen
ja siirtoon viestintdaverkkojen avulla. Ymparistéon kuuluvat myos datan ja informaation
kasittelyyn liittyvat fyysiset rakenteet. Esimerkkeja kybertoimintaymparistoista ovat tie-
tojarjestelmiin perustuvat ydinvoimalan ohjausjarjestelma, elintarvikkeiden kuljetus- ja
logistiikkajarjestelma, lilkkenteen ohjausjarjestelmat seka pankki- ja maksujarjestelmat.

Digitaalinen kybermaailma houkuttelee rikollisia, jotka etsivat uusia mahdollisuuksia va-
rastaa, hyodyntaa ja myyda tietoa. Tiedon ja informaation siirtyminen verkkoon on tuo-
nut sinne myos tiedusteluorganisaatiot. Terroristeille kybermaailma on yhteydenpidon,
viestinnan ja vaikuttamisen toimintaymparistd, minka lisaksi se on heille houkutteleva
hyokkadyskohde. Asevoimien digitalisaatio on luonut sotilaallisen kybermaailman, jossa
vaikuttavat verkottuneiden sotilaiden lisaksi dalykkaat ja yha itsendisemmat asejarjestel-
mat. (Lehto, Limnéll, 2017)

Modernin yhteiskunnan toiminta perustuu kansallisen kriittisten infrastruktuurin usei-
den eri osien yhteistoimintaan. Niiden keskindinen toimintakyky riippuu yha enemman
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kyberturvallisista ja korkean kayttévarmuuden omaavista sdahkdjarjestelmista ja tiedon-
siirtoverkostoista seka muista luotettavista ja tietosisalléltaan eheista hallinnon ja kan-
salaisten palveluista. Teknologinen kehitys on johtanut tuotannon, palvelujen ja koko
vhteiskunnan digitalisoitumiseen, verkostoitumiseen ja keskinadisten riippuvuuksien kas-
vuun. Kyse on myos kansalaisten luottamuksen yllapitdamisesta yhteiskunnan toimin-
taan. Kyberhyokkaykset, haittaohjelmat, palvelunestohyokkaykset ja erilaiset informaa-
tiovaikuttamisen muodot lisddantyvat jatkuvasti. Taman kehityksen vuoksi on lisdttava
edelleen varautumista kyberuhkiin ja -hairiétilanteisiin, jotka vaarantavat yhteiskun-
nalle valttamattomien tietoteknisten jarjestelmien ja rakenteiden toimivuutta jo nor-
maalioloissa. Suomalaisen yhteiskunnan ja yritysten riippuvuus kybertoimintaymparis-
tosta kasvaa entisestdan tulevina vuosina.

Digitalisaation riskeja ovat tietotekniikan tuomat tietyt ongelmat, esimerkiksi tietotur-
variskit. Digitalisaation avulla ihmiset voivat esimerkiksi muuntaa kotinsa dlylaitteiden
avulla moderniksi, mutta samalla asettaa itsensa avoimeksi tietoturvahyokkadyskoh-
teeksi. Tietoturva on hyvin pitkalti kansalaistaito, ja on periaatteessa viitselidisyytta kek-
sia monipuolinen ja turvallinen salasana eri laitteille ja palveluille. Oikea ongelma onkin
siind, etta ihmisilla on kaytdssaan myos sellaisia laitteita, joita ei pystyta ohjelmistopai-
vittamaan tietoturvakorjauksilla. Esimerkkeja tdman kaltaisista laitteista ovat ilmalam-
popumppu ja verkkoon kytketty itkuhalytin, jotka voivat asettaa kodin tietoturvan avoi-
meksi tietoturvahyokkayskohteeksi.

Digitalisaatio kasvattaa kyberhyokkaajia kiinnostavien kohteiden maaraa, joten tietotur-
van taytyy kehittya digitalisaation myota. Vuonna 2017 yritykset ja yhteisot investoivat
digitalisaatiohankkeisiin globaalisti noin 1,1 biljoonaa dollaria. Mdaran ennustetaan |la-
hes tuplaantuvan vuoteen 2021 mennessa. Kyberhydkkaykset ovat viime vuosina moni-
puolistuneet niin paljon, ettei reaktiivinen tietoturva kuten palomuurit tai antivirusoh-
jelmistot tarjoa enaa taydellista turvaa. Perinteisia ohjelmisto- ja laitepohjaisia tietotur-
varatkaisuja jatkokehitetdaan havainnointi- ja reagointikykya parantamalla. Hyokkaajat
piiloutuvat yha useammin IT-infrastruktuuriin, kdyttojarjestelmien tai perusohjelmisto-
jenjatyokalujen sisdlle, jolloin niiden havainnointi on todella haastavaa. Jos ja kun hyok-
kaaja onnistuu tunkeutumaan yhtion tietoverkkoon tai laitteisiin, ei hanen lasnaoloaan
huomata nopeasti. Viime vuosina tunkeilijan tunnistaminen on kestanyt keskimaarin
150 paivaa. (Tulokas, 2018)

Rikolliset, terroristit, vieraat valtiot ja muut iskujen takana olevat tahot haluavat varas-
taa dataa tai muuten vaikuttaa yrityksen, yhteison tai toisen valtion toimintaan. Motii-
veja on monenlaisia, mutta usein hydkkaajia houkuttaa mahdollisuus tehda rahaa. Jos
sitd ei voi tehda suoraan varastetun datan avulla, voi tietomurroilla vaikuttaa esimerkiksi
paatoksentekoon tai osakekursseihin ja sita kautta valillisesti hankkia ansaintamahdolli-
suuksia. (Tulokas, 2018)

Kyberturvallisuus voidaan maaritella lyhyesti toimenpiteiksi, joilla suojaudutaan ky-
berhyokkayksia ja niiden vaikutuksia vastaan seka toteutetaan tarvittavia vastatoimen-
piteita. Kyberturvallisuus rakentuu organisaation tai instituution uhka-analyysille. Ky-
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berturvallisuusstrategian ja -ohjelman rakenne ja elementit riippuvat organisaation ar-
vioiduista uhkatekijoista ja riskeista. Useissa tapauksissa on valttamatonta laatia organi-
saatiolle useita kohdennettuna kyberturvallisuusstrategioita/ohjeita.

Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti hallita ja tarvit-
taessa sietda erilaisia kyberuhkia ja niiden vaikutuksia. Kybertoimintaymparistdn toimin-
nan hairiytyminen aiheutuu usein toteutuneesta tietoturvauhkasta, joten kyberturvalli-
suuteen pyrittdessa tietoturva on keskeinen tekija. Tietoturvan lisaksi kyberturvallisuu-
teen pyritddn muun muassa toimenpiteilld, joiden tarkoituksena on turvata hairiyty-
neestd kybertoimintaymparistosta riippuvaiset fyysisen maailman toiminnot. Siina
missa tietoturvalla tarkoitetaan tiedon saatavuutta, eheytta ja luottamuksellisuutta, ky-
berturvallisuus tarkoittaa digitaalisen ja verkottuneen yhteiskunnan tai organisaation
turvallisuutta ja sen vaikutusta niiden toimintoihin.

Perinteiset organisaation ICT-infrastruktuurin syvyyssuuntaisiin vyohykkeisiin suojaus-
kehiin perustuvat turvallisuusratkaisut eivat vastaa enaa riittavasti taman paivan kehit-
tyneisiin uhkiin, jotka tulevat laajalta alueelta joko organisaation ulkoa tai sisaltd. Nain
ollen integroidussa turvallisuusjarjestelmdassa tulee voida teknillisilla ratkaisuilla luoda
vyohykkeisia suojauskehia taydentava vahva kayttaja-, tietoverkko- ja datavarantojen
suojaus, paatelaitteiden hallinta ja turvallisuus, datavirtojen aktiivinen monitorointi, ha-
vaintokyvykkyyden luominen ja erilaisten hyokkaysvektoreiden torjunta. Jarjestelma
edellyttda kyvykkyyttd ymmartaa alati muuttuvaa hydkkaysalaa ja uusia hyokkdysvekto-
reita.

Alykkaasta kyberturvallisuusarkkitehtuurista voidaan muodostaa kyberturvallisuuteen
alustoja, jotka tarjoavat laajan kohdennetun ekosysteemin integroituja turvallisuusrat-
kaisuja. Alustaratkaisut mahdollistavat tehokkaan kyberturvallisuusasiantuntijoiden ja
tekoalysovelluksen yhteistydn, jossa tekodly toimii avustavassa roolissa toteuttamalla
tarvittavia suojaustoimenpiteita ja samalla tuottamalla analyysin kautta jalostettua in-
formaatiota paatoksenteon pohjaksi. Lisdksi virtualisointi antaa mahdollisuuksia ICT-
prosessien valvontaan, lohkoketjutekniikka sopimusten ja datan suojaukseen seka RFID-
tekniikka (engl. Radio Frequency Identification) ja tekoaly laiteseurantaan.

8. Digitaaliset palvelualustat

Yritysten toimintaa on perinteisesti kuvattu arvoketjuina. Tuottajat tuottavat tuotteita,
jakelijat toimittavat tuotteet hyllyihin, vahittaismyyjat markkinoivat tuotteita ja kulutta-
jat ostavat. Yritykset voivat hoitaa arvoketjusta joitakin osia, tai hallita koko ketjua. Ar-
voketjut nahdaan yleensa yksisuuntaisina ja toimivat komponentteina alustataloudelle.
Alustataloudessa kaikki sidosryhmat (tuottajat, jakelijat, kuluttajat jne.) kytkeytyvat di-
gitaalisen alustan kautta toisiinsa. Yksisuuntaisen arvoketjun sijaan, palvelualusta mah-
dollistaa prosessin, jossa kaikki tahot voivat tuottaa lisdarvoa. Perinteisesti kuluttajat
ovat vain kuluttaneet tuotteita. Alustataloudessa kuluttajat voivat tuottaa arvoa esimer-
kiksi datan muodossa. Sosiaalinen media on hyva esimerkki alustasta, jossa palvelun
kayttajat tuottavat palvelun sisallon. Palvelualustat ovat digitaalisia, mutta niiden avulla
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valitettava hyodyke voi olla fyysinen tuote, palvelu tai dataa. Palvelualustat liittyvat toi-
siinsa muodostaen valtavia ekosysteemeja. (R€, 2017) Kuvio 4 havainnollistaa perintei-
sen arvoketjun ja alustatalouden eroa.

PERINTEINEN ARVOKETJU

N Ny Ny
T =0 =

ALUSTATALOUS

Tuotanto ALUSTA Kuluzajat

DATA
ARVO

Ekosysteemit

)

Jakelu

Kuvio 4. Muutos arvoketjusta alustatalouteen. (R€, 2017)

Alustatalous toteutuu kaytannossa palvelualustoina, joihin liitytaan teknisten rajapinto-
jen, eli APl:en (Application Programming Interface) avulla. Joskus kuuleekin puhuttavan
APIl-taloudesta. Tama tarkoittaa sitd, etta yrityksen tietojarjestelmat tulee rakentaa API-
arkkitehtuurilla. APIl:t mahdollistavat palveluiden tarjoamisen eri sidosryhmille. Usein
puhutaan monikanavaisuudesta (omnichannel) mika tarkoittaa kaytanndssa sita, etta
jarjestelmat suunnitellaan niin, ettd sama tieto on kaikkien kanavien hyédynnettavissa.
Esimerkiksi kaupan ajantasainen varastotilanne pitda olla nakyvissa varastojarjestel-
missa, kassalla, infopisteessa, asiakkaiden mobiilisovelluksissa ja verkkokaupassa. Tek-
nisten rajapintojen lisaksi palvelualustaan liittyy yleensa sopimus, tai kayttoehdot, jolla
maaritelladn ehdot, miten alustan tarjoamia palveluita ja tietosisaltéa voidaan hyédyn-
taa. Palvelualusten ajatuksena on avoimuus - monet alustat ovat vapaasti kenen tahansa
hyddynnettavissa. (R€, 2017)

Digitaaliset palvelualustat ovat nykyajan arjen peruspilari; niita kdytetaan taksi- seka
ruokatilauksiin, musiikinkuunteluun, sarjojen katseluun seka hotellien varaamiseen. Di-
gitalisaatio on mahdollistanut globaalit digitaaliset liiketoiminta-alustat. Kiinalainen
verkkokauppayhtio Alibaba on esimerkki. Yhtion varsin onnistuneesta liiketoiminnalli-
sen palvelualustan toteutuksesta. Yritys on perustettu 1999 ja edellisen vuosineljannek-
sen liikevaihto oli 3,2 miljardia euroa. Kuukausittainen kavijamaara kauppapaikassa on
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noin 400 miljoonaa. Yhtion markkina-arvo on yli 200 miljardia dollaria. Yhti6 on listautu-
nut New Yorkin porssiin. Yrityksen kasvu on ollut huimaa. Muita kaupan alan (C to C)
palvelualustoja ovat esimerkiksi Amazon, Ebay ja suosittu suomalainen tori.fi. (Kuisma,
2016)

9. Simulointi, digitaaliset mallit (digitaaliset kaksoset)

Matemaattisella mallintamisella tarkoitetaan ilmion tai prosessin tutkimista ja sen
muuttamista matemaattiseen muotoon. Simuloinnilla pyritdaan tietokoneen avulla jaljit-
telemaan prosessin tai ilmion kayttaytymistda matemaattisten yhtaldiden avulla. Mallin-
tamisessa esitetdan todellisuuden osan, esimerkiksi tietyn ilmion tai systeemin esitta-
mista muulla tavalla kuin silld itselladan. Reaalimaaliman tilanteista tehdaan datan tai ma-
temaattisen mallin pohjalta digitaalinen malli, jonka avulla simuloidaan reaalimaailman
tilannetta.

Laskentamenetelmien ja tietokoneiden kehityksen myo6ta simulointimalleista on tullut
vhéa laajemmin kaytetty teknologia tuotesuunnittelusta, tuotantoprosessiin asti. Simu-
lointi tai simulaatio on todellisuuden jaljittelya. Simulointimallit jaetaan jatkuvatoimisiin
(continuous-type) ja tapahtumapohijaisiin (discrete-event) malleihin. Jatkuvatoimisissa
simulointimalleissa mallin tilassa tapahtuu jatkuvasti muutoksia ajan suhteen. Tapahtu-
mapohjaisessa simuloinnissa sitd vastoin muutoksen mallin tilaan aiheuttaa tapahtuma
(event).

Simulointimallit koostuvat yksittdisista laitteista koko jarjestelman tai tuotantoprosessin
simulointiin. Usein kaytetadn myos termeja digitaaliset mallit tai digitaaliset kaksoset.
Digitaalinen kaksonen on koneiden kunnossapitoa ja tuotekehitystd koskeva tarkka vir-
tuaalinen malli, joka raportoi toiminnastaan keratyn datan perusteella. Jeteconin mu-
kaan:

e Prosessin mallinnus tarkoittaa tarkasti simuloituja tyokiertoja niiden oikeilla pa-
rametreilld ja kinemaattisilla malleilla.

e Tuotannon simulointi kasittaa usein digitaalisen mallin, jossa yhdistyvat resurs-
sit, tuotteet, prosessit, materiaalivirta, ohjauslogistiikka seka statistiikka.

e Logistiikan simuloinnissa tuotantoketjut sisaltavat resurssit, kuten varastot, ajo-
neuvot, tyontekijat, alihankinnan seka tuoteyksikot materiaalivirtoineen ja oh-
jauksineen.

e Robotiikan simuloinnissa kohteena ovat robottiohjelmat ja virtuaaliset liitannat
(robottien etdaohjelmointi (OLP), valvonta, automaattinen opetus.

e Virtual Comissioning avulla voidaan simuloida ja verifioida koneen tai robotin ja
sen kanssa samassa automaatiojarjestelmassa toimivien laitteiden toiminta
kayttaen oikeita ohjausjarjestelmia yhdessa simulaatiomallin kanssa.

Simulointi, animaatio, virtuaalitodellisuus ja laajennettu virtuaalitodellisuus ovat keskei-
sessa asemassa suunnittelussa, toteutuksessa, jarjestelmien yllapidossa, huollossa ja
henkilostén koulutuksessa.
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10. Digitalisaatioon liittyvat tietoliikennetekniikat

10.1 Kuituverkot

Valokuitu on ohut lasista tai muovista (esim. akryylimuovi) vedetty kuitu, jonka tarkoi-
tuksena on johtaa valoa. Valon taajuus on satoja terahertseja ja tietoliikenteessa mo-
duloidulla LED- tai laservalolla voidaan lahettaa tietoa suurella nopeudella. Paksumpaa
muovikuitua kdytetddan myos valonjohteena sisustuksessa. Valokuitu koostuu ytimesta
(core) ja sita ymparoivasta kuoresta (cladding) sekd mekaanista suojaa antavasta pin-
noitteesta (coating). Valokuiduista valmistetaan useita kuituja sisaltavia valokaapeleita.
Suomen tietoliikenne perustuu nykyisin valokuidusta rakennettuun runkoverkkoon, joka
kuljettaa puhelinkeskusten valista tietoliikennetta. Tietoliikenne kulkee kiintedssa laaja-
kaistaverkossa loppukayttdjan modeemiin asti kiintedssa valokuituverkossa tai kiintei-
den valokuitu- ja kupariverkkojen yhdistelmassa. (Wikipedia)

Huippunopeat ja toimintavarmat laajakaistayhteydet ovat keskeinen edellytys viestinta-
markkinoiden kehittymiselle. Laajakaistasta on tullut valttdmattomyyshyodyke, jonka
merkitys on monelle palvelulle ja liiketoiminnalle Iahes kriittinen. Pilvipalveluohjelmis-
tojen kaytto vaatii hyvia tietoliikenneyhteyksia.

Tietoliikenneverkkokehityksessa tarvitaan erilaisten teknologioiden yhdistelmia ja jossa
taataan laajakaistan yleinen saatavuus (kiintean ja langattoman tekniikan yhdistelmalla)
siten, ettd liittymanopeuksissa paastaan asteittain vahintaan arvoon 30 Mbit/s, ja pi-
demmallad aikavalilld edistetaan ultranopeat internetyhteydet (yli 100 Mbit/s) mahdol-
listavien seuraavan sukupolven liityntaverkkojen (Next Generation Access, NGA) kayt-
toonottoa. (EU komissio, 2010)
10.2 5G-verkot

5G-verkot ovat seuraavan sukupolven mobiiliverkkoja, jotka mahdollistavat aiempaa no-
peammat ja luotettavammat yhteydet mobiililaitteille. Lahivuosina mobiiliverkon tyypil-
linen nopeus nousee nykyisesta noin 100 megabitista sekunnissa vahintaan 1 gigabittiin
sekunnissa. Nopeudet siis kdaytanndssa kymmenkertaistuvat nykyisesta. 5G tarkoittaa
niin sanottua viidennen sukupolven datayhteytta mobiilitekniikassa, joka mahdollistaa
myo6s esineiden laajenemisen itseohjautuviin robottiajoneuvoihin, terveydenhuollon
automaattisiin valvontalaitteisiin ja edistyneeseen teollisuusautomaatioon. My®gs virtu-
aalitodellisuuden kokeminen alypuhelimen avulla tulee mahdolliseksi 5G:n my6ta. (Nur-
mela)

Kuluttajien kannalta nopeat 5G-yhteydet tulevat nakymaan arjessa esimerkiksi turvalli-
sempana liikenteend, nopeampana mobiiliverkkona seka laadukkaampina livestrii-
meina. 5G:ta kayttaen on mobiiliyhteyksilla entistd helpompaa katsoa hyvatasoista tv-
ohjelmaa ja terdvia 4096 x 2160 pikselin 4K-videoita. 5G:n hyddyt ovat viela merkitta-
vammat teollisuuskaytossa, silla uusi verkkoteknologia mahdollistaa lukuisten anturei-
den samanaikaisen liittamisen nopeaan mobiiliverkkoon, jossa on alle yhden millisekun-
nin viive. Yleisesti ottaen teknologia mahdollistaa dlykkdamman ja yhtendisemman
elinympariston. (Nurmela)


https://fi.wikipedia.org/wiki/Akryylimuovi
https://fi.wikipedia.org/wiki/Valo
https://fi.wikipedia.org/wiki/Taajuus
https://fi.wikipedia.org/wiki/Hertsi
https://fi.wikipedia.org/wiki/Tietoliikenne
https://fi.wikipedia.org/wiki/LED
https://fi.wikipedia.org/wiki/Laser
https://fi.wikipedia.org/wiki/Valokuitu#Valokuitu_sisustuksessa
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5G-verkon ominaisuudet mahdollistavat taysin uusia kayttétapauksia uuden sukupolven
teknologioille, joiden tarkeimmiksi kayttokohteiksi ITU-R (International Telecommunica-
tion Union, Radiocommunications Sector) on maaritellyt kolme kayttékohdetta: eMBB,
URLLC ja mMTC.

e eMBB (Enhanced Mobile Broadband) - 5G mahdollistaa erittdin nopeat, jopa 10
Gbit/s yhteysnopeudet ja suuremman kapasiteetin mobiiliverkon yli. Tama tar-
koittaa, ettd ensimmaista kertaa langattomat teknologiat tarjoavat vaihtoehdon
kiinteille yhteyksille.

e UuRLLC (Ultra-Reliable Low-Latency Communications) 5G teknologian myota lan-
gattomien verkkojen luotettavuus kasvaa merkittavasti ja niissa esiintyva viive
laskee tasolle, joka pystyy kilpailemaan jopa valokuidun kanssa. 5G on ensimmai-
nen langaton teknologia, joka pystyy tarjoamaan luotettavat ja matalaviiveiset
vhteydet.

e mMTC (Massive Machine Type Communications) - 5G-verkkoteknologia mahdol-
listaa, ettd samassa solussa voidaan liittdd moninkertaisen maaran laitteita verk-
koon. Solun kyllaisyyden kasvaminen mahdollistaa mloT (massive internet of
things) toteuttamisen 5G teknologialla.

(vayla, 2019)

Maailman ensimmaiset kaupalliset 5G-tukiasemat pystytettiin kesdkuussa 2018 Tampe-
reen rautatieasemalle sekd Tampereen keskusvirastotalon ja Elisan konttorin katoille.
Syksyllad 2018 alettiin lahettda 3,4-3,8 gigahertsin mikroaaltosateilyd koeluontoisesti
muun muassa Espoon Otaniemessa, Helsingin keskustassa, Helsinki-Vantaan lentoase-
malla, Oulun Ruskossa ja Vantaan Tikkurilassa. Ylen ohjelmia lahettdva Digita alkoi tes-
tata paakaupunkiseudulla kevaalld 2019 korkeista HPHT-mastoista (High Power High To-
wer) lahetettdvia suuritehoisia eMBMS-televisioldhetyksia.

Tammikuussa 2019 DNA avasi 5G-verkon Helsingin ydinkeskustaan. Verkkoa laajenne-
taan, kun 5G:ta tukevia paatelaitteita on yleisesti markkinoilla. DNA:lla pilotoi myds kiin-
tedan 5G:n (Fixed Wireless Access -tekniikan) kayttoa Vantaalla. Turun Kupittaan ja yli-
opiston alueelle rakennettiin kevdaan 2019 aikana pohjoismaiden laajin 5G-verkko, jonka
kantoalueella asuu aluksi noin kolmannes turkulaisista. Hanke on osa Turun kaupungin
ja Elisan kolmivuotista yhteishanketta, jossa on tarkoitus muun muassa kokeilla etdaoh-
jattavia robottibusseja seka ottaa 5G kayttoon Turun kaupungin tietohallinnossa. Myo6s
Tampereelle ja Jyvaskylaan on rakennettu 5G-verkkoja. Elisa julkaisi kartat 5G-peittoalu-
eistaan toukokuun 2019 lopussa. Kesakuussa 2020 Elisa ilmoitti 5G-verkkonsa alueella
asuvan yli miljoona suomalaista. DNA ilmoitti ylittdneensa miljoonan suomalaisen rajan
syyskuussa.

10.3 6G-verkot
Samsung esitteli vuonna 2020 suunnitelmiaan tulevaisuuden 6G verkon suhteen ja tar-
koituksena olisi, etta verkkoa voitaisiin padsta kdayttamaan jo vuonna 2028. 6G-verkon
olisi tarkoitus yltdaa 1000 gigabitin sekuntinopeuteen, jolloin se olisi jopa 50 kertaa 5G-
verkkoa nopeampi ja viive olisi my6s moninkertaisesti pienempi. Samsungin visioissa 6G
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mahdollistaisi tarkkojen virtuaaliymparistdjen ja hologrammigrafiikan suoratoiston. Ke-
hittyneiden sensoreiden, tekodlyn ja viestintateknologian avulla niin esineista kuin ihmi-
sistakin voitaisiin tehda tarkkoja jaljenndksia virtuaalimaailmoissa. Samsungin mukaan
nopeaa tiedonsiirtoa tarvitaan, silld maailmassa on vuoteen 2030 mennessa arviolta 500
miljardia internetiin yhteydessa olevaa laitetta. (Isokivi, 2020)

Oulun yliopistossa kehitetty oma 5G/6G-testiverkko yhdistaa tulevaisuuden langatto-
mien tekniikoiden kehityksen uusiin liiketoimintamalleihin seka uusiin saantelyehdotuk-
siin ja mahdollistaa nain tdysin uusien sovellus- ja palvelukonseptien luomisen ja kokei-
lut. Professori Ari Poutun johtama 5GTN-tiimi hoitaa verkkoa, joka on rakennettu 6G
Flagshipissa kumppanina alusta asti olleen Nokian tarjoamille padkomponenteille. Tii-
min hallinnoitavana on 4G- ja 5G radiolaitteiden seka verkon kontrollijarjestelman lisaksi
yli 1 000 erillistéd SIM-korttia, 2 500 anturia, yksi maailman suurimmista sisdpaikannus-
jarjestelmistd, laskentaresursseja seka huipputeknisia mittauslaitteita, jotka ovat kay-
tettavissa tutkimukseen, kokeiluihin, esityksiin ja koulutukseen. Yhteistyokumppaneille
tama kaikki on mahdollista ilmaiseksi. (Oulun yliopisto, 2020)

Tutkimusalustana 5GTN soveltuu erityisen hyvin vertikaalimarkkinoiden tutkimiseen,
mika nayttaa tietd tulevaisuuden langattomien verkkojen kehitykselle seka tekniikan
ettd sovellusominaisuuksien ndkokulmasta. “Korostamme pilotointia ja testausta eri
vertikaalimarkkinoilla”, Ari Pouttu kertoo. "Nykyiset fokusalueemme ovat teollisuus ja
valmistus, satamat ja logistiikka sekd sairaalat ja terveydenhoito. Olemme laajenta-
massa voimavarojamme myos autoihin ja liikkenteeseen, joihin tutkijayhteison kiinnostus
vha useammin kohdistuu. (Oulun yliopisto, 2020)

Viimeisimmat laitteistohankinnat puolestaan tukevat 5GTN:n pilvipohjaista radioarkki-
tehtuuritutkimusta, useiden radiorajapintojen integrointia ja radiopaikannusta seka
sisa- ettd ulkotiloissa sekd kokonaan 5G-tasoista erillisrunkoverkkoa, mika tehostaa
5GTN:3a ihanteellisena avoimena ymparistona paasta paahan -jarjestelmien testauk-
selle. "Haluamme tarjota maailmanlaajuisille tutkimuskumppaneillemme joustavan ym-
pariston kansainvalisiin testitapauksiin, jotka kattavat maailmanlaajuisia kayttotapauk-
sia”, Pouttu toteaa. (Oulun yliopisto, 2020)

Yrityksille 5GTN on helppokayttdinen integrointikehys, jossa ne voivat kehittada ja testata
teknologia- ja palveluratkaisuja ja lisata asiantuntemustaan uusien konseptien kehitta-
misessd, mallintamisessa ja validoinnissa. Testiverkko tehostaa sellaisten haastavien
konseptien tutkimusta, joita ei ennen ole ajateltukaan, ja alentaa innovointikynnysta ja
-kustannuksia. Erityisesti startupit seka pienet ja keskisuuret yritykset hyétyvat ilmais-
vaihtoehdosta. Jos kdyttaja tarvitsee lisdapua tai asiantuntijatukea kokeilujen suoritta-
miseen, korvauksesta paadtetdaan tapauskohtaisesti. Alusta muodostaa luonnollisesti
my0s erinomaisen alustan mille tahansa tutkimusyhteistyélle. (Oulun yliopisto, 2020)

Suunnitelmat 5GTN:n kehittamiseksi 6GTN:n suuntaan maaritettiin vuonna 2018, ja ke-
hitys on alkanut taydelld nopeudella julkisen infrastruktuurin rahoituksen ja johtavan
teollisuusyhteistyon ansiosta. Pouttu vahvistaa tiekartan sisdltavan useita kriittisia vai-
heita alkaen 6G-tyyppisten, terahertsialuetta kayttavien konseptilaitteiden lisaamisesta
verkkoon. Virtualisoinnin ja pilvitekniikan taysimittainen kaytto sisaltyy tulevan 6GTN:n


https://5gtn.fi/
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lahitulevaisuuden tavoitteisiin. Taman tuloksena verkosta tulee erittdin turvallinen ja
elastinen, silla QoS-tekniikka ja palveluiden skaalattavat resurssivarannot on suunniteltu
mahdollistamaan palveluiden hyva kaytettavyys, suuri kaistanleveys ja pieni latenssi.
(Oulun yliopisto, 2020)

Avoimuudessaan ainutlaatuisen 5GTN:n avulla voi kdyttaa useita rajapintoja edistyksel-
lisissa radioliityntaverkoissa (RAN) SDN-tekniikalla ohjatussa pilvipohjaisessa virtuaali-
runkoverkossa ja siihen liittyvdssa sovellusten palvelurunkoverkossa. Se tarjoaa useita
rinnakkaisia 3GPP:n RAN-tekniikoita, joita ovat NB-loT, LTE-M, 4G-LTE (makrot ja pikot),
5G NR-makrot sekd 5G-konseptilaitteet (PoC) millimetriaalloilla (26—28 GHz). Viime ai-
koina arkkitehtuuriin on lisatty 300 GHz:n radiotekniikka, joka tukee IEEE 802.15.3d -
standardia. Alustaan on integroitu myos muita kuin 3GPP:n RAN-tekniikoita, kuten Wi-
Fi, Bluetooth ja LoRa. Myds OAI (Open Air Interface) -ominaisuudella varustetut laitteet
ja ohjelmistot ovat 5GTN:n olennainen osa. Samaan aikaan kdytettdvissa on normaalien
alypuhelimien lisdksi esikaupallisia ei-puhelinkeskeisia loppukayttdjien laitteita, muisti-
ja verkkolaitteita seka tukea kasittelytarpeisiin, joita syntyy vertikaalisissa yrityksissa
etenkin mobiiliin reunalaskentaan, loT-palveluihin ja antureiden hallintaan liittyen. (Ou-
lun yliopisto, 2020)

10.4 Satelliittiteknologia

10.4.1 Satelliittitietoliikennettd 60 vuotta
Ensimmainen televisioldhetyksia valittanyt tietoliikennesatelliitti Telstar laukaistiin kier-
toradalle Cape Canaveralin avaruuskeskuksesta 10. 7. 1962 mahdollistaen televisioldhe-
tykset.

Nykyisin satelliittilaajakaista tarjoaa tietoliikennesatelliittien kautta luotua internetyh-
teyttd. Satelliittiyhteyksien viive on hyvin pitka verrattuna maanpaallisiin yhteyksiin ja
se vaihtelee ja yhteys voi katkeilla. Tama johtuu siita, etta jarjestelmien kayttamat tie-
toliikennesatelliitit lentavat 36 000 km maan pinnan ylapuolella ekvaattorin tasossa. Ta-
vallisen vastaanottoaseman mahdollinen lahetysnopeus on paljon pienempi kuin vas-
taanottonopeus. Lisdksi virheiden todennakoisyys on suurempi. Nykyaan Maata kiertaa
arviolta 3 000 toimivaa tietoliikennesatelliittia.

Tavallisen matkapuhelintekniikan rinnalle on noussut satelliittipuhelintekniikka, jolla on
maapallon taysi kattavuus ja siis takaa verkon syrjaseuduille, merialuille ja muualle
minne GSM-verkot eivat viela ylla. Satelliittipuhelimet mahdollistavat internet- ja puhe-
linyhteydet myds niille alueille, joilla internetyhteydet ovat harvinaisia. Matkapuhelin-
verkkojen peitto on vain noin 15 % maapallon maa-alueista. Satelliittipuhelimien kayt-
tajia ovat laivat, retkeilijat, veneilijat, lentajat, teollisuus ja myds syrjaseuduilla asuvat.
Satelliittipuhelimet ovat kalliita, koska valmistusmaarat ovat pienia ja standardit ovat
suljettuja eivatka yhteensopivia eri operaattoreilla. Satelliitinpuhelimella soittaminen ei
ole enda kallista.

Satelliittiverkko on toteutettu yleensa kolmijakoisesti: avaruusosasta, maa-asemista ja
liikkuvista asemista eli puhelimista. Avaruusosan satelliitit kommunikoivat keskenaan ja
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maa-asemiin radiosignaalilla. Puhelimen ja satelliitin valimatkan ongelmana on voima-
kas vaimennus. Luotettava yhteys vaatii esteettoman nakdyhteyden satelliitin ja puheli-
men valille.

Satelliittipuhelinverkot kayttavat matalalla kiertavia LEO-satelliitteja (Iridium, Globals-
tar) tai geostationaarisia satelliitteja (Thurya, Inmarsat). LEO-satelliitit tukevat suurta
kayttajamaaraa, mutta jarjestelma on erittdin kallis. Mitd lahemmas puhelin lahettaa
signaalia, sitd pienempaa lahetystehoa tarvitaan ja sita pienempi on signaaliviive. Geos-
tationaarisia satelliitteja kdyttavat jarjestelmat vaativat taydellisen ndakyvyyden satelliit-
tiin, kun taasen LEO-satelliitteja kayttavat jarjestelmat sietavat esimerkiksi puiden ai-
heuttamia esteita.

10.4.1 Satelliittitietoliikenteen tuleva murros

Elon Muskin avaruusyhtio SpaceX on laukaissut jo yli 300 Starlink-satelliittia avaruuteen.
Yhtio aikoo ldhettda niitd muutaman vuoden kuluessa jopa 12 000. Starlink-jarjestelman
tehtdvana on tarjota nopea internetyhteys kaikkialle maapallolla. Useat muutkin yhtiot
(kuten Amazon ja OneWeb) suunnittelevat vastaavia verkostoja maapallon ympdrille.

Naita megakonstellaatioita eli megaluokan satelliittirakennelmia suunnittelee 18 eri yh-
tiota ja yhteiskonsortiota. Niiden suunnitelmissa on alkuvaiheessa noin 26 000 satelliitin
laukaisu seuraavan noin vuosikymmenen kuluessa. Lopulta satelliitteja voi olla yli 50
000.

Starlink-satelliitteja laukaistaan massoittain. Joka kerralla taivaalle rahdataan 60 satel-
liittia. Starlink-satelliitit ovat kohtalaisen pienia tietoliikennesatelliitteja, joiden tehta-
vana on saada puolelle planeettaamme ulottuva nopea tietoverkko. Tulevaisuudessa
voitaisiin olla yhteydessa Internettiin megakonstellaation kautta mista vain, milloin vain,
edullisesti ja yksinkertaisesti.

SpaceX:n Starlinkissa ensimmaisen vaiheen 1584 satelliittia laukaistaan 72 erilaiselle 550
kilometrin korkeudessa olevalle radalle siten, etta kullakin radalla on 22 satelliittia ja
radat muodostavat tiiviin verkoston maapallon ymparille. Satelliitteja olisi koko ajan na-
kyvissa kaikkialla muualla kuin napa-alueilla. Starlink-satelliitit ovat massaltaan noin 250
kg ja kooltaan noin 2 x 1 x 0,3 metria. Litteat satelliitit on helppo lahettaa paallekkain
pinottuna avaruuteen. Lisaksi satelliiteissa on pitka aurinkopaneeli, joka avautuu vasta
kiertoradalla.

OneWeb on toinen jo rakenteilla olevista megakonstellaatioista. Siina satelliitteja on
650, mutta sillakin on tarkoitus kattaa koko maapallo Internettiyhteydella.

Seuraavaksi satelliitteja sijoitettaisiin eri korkeuksillekin siten, etta ratojen korkeudet
ovat valilla 335-1325 kilometria. Lopulta satelliitteja saattaisi olla kenties jopa 42 000.

Lahde: Makinen, 2020
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